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HISTORIQUE DES MODIFICATIONS

DATE VERSION DESCRIPTION AUTEUR

2016-06-02 7.0 Changement de charte graphique Marketing

2016-07-29 7.1 Actualisation des messages CURL et de la | Service Projets
résiliation des abonnements.

2017-07-03 8.0 Changement des horaires du support technique. | Service Projets
Suppression de la variable PBX_CURRENCYDISPLAY.

Ajout de la variable PBx_NOM_MARCHAND.

l/er'fone® PAYBOX SYSTEM Manueld 6i nt ®gr ati on



PAYBOX SYSTEMi Ma n u e |

d 6 i|nverganB.a t 20b7A07-03

REFERENCES DOCUMENTATIONS

La plupart des documentations référencées ci-dessous sont téléchargeables sur le site Web
Verifone e-commerce www.paybox.com :

(== DOCUMENT DESCRIPTION
Réf 1 | ManuellntegrationVerifone_PayboxDirect V8.0 | Manueld 6i nt ®gr ati on de | a
_FR.pdf / Direct+
Réf 2 | ParametresTestVerifone_Paybox V8.0 FR.pd | Manuel décrivant les environnements et
f parameétres de test (pré-production).
Réf3 | GUIDE_UTILISATEUR_BACK_OFFICE_COM | Manuel Utilisateur du Back Office Commercant
MERCANT_PAYBOX.doc
Réf 4 PAYBOX Fiche présentation 3DSecure.pdf Fiche de présentation 3-D Secure : intérét pour le
commercant et liste de questions/réponses
Réf5 Paybox manuel en francais V4_84.pdf Manuel Intégrateur pour le mode historique
doéi nt ®deiPaybok panmodule CGI.
Réf 6 Paybox System - Personnalisation de la page | Manuel Intégrateur pour personnaliser la page de
et ticket de paiement.pdf paiement aux couleurs de votre commerce
Réf 7 Note PayPal Note doi pdu@gyPalt i on
Réf 8 Note Oney Not e doi pdu@ugmeyakRacilypay
Les conventions suivantes sobéappliqguent dans
Une zone doéi nf:eonmomtenu penmetde mieux comprendre ce
document.
Une zone dbéavertlecssenunde n tette zone doit étre lu
attentivement.
l/er'fone® PAYBOX SYSTEM Manueld 6i nt ®gr ati on


http://www.paybox.com/

PAYBOX SYSTEMi Manuel doi|nver@ms.a{ 2067r07-03

AVERTISSEMENT

Ce document est la propriété exclusive de Verifone. Toute reproduction intégrale ou
partielle, toute utilisation par des tiers, ou toute communication a des tiers est interdite sans
accord préalable de Verifone.

Si vous découvrez une erreur dans cette documentation, vous pouvez nous envoyer un
email aux adresses mailcikd essous en d®crivant | derreur ou | e
gue possible. Merci de préciser la référence du document, et le numéro de page.

INFORMATION & ASSISTANCE

Pour tout renseignementou assi stance © | 6installatinasn et
équipes restent a disposition des commercants et intégrateurs :

Support Client et Technique support-paybox@verifone.com

Pour tout contact auprés de notre Support Client et Technique, il faut impérativement se
munir de ses identifiants Verifone :

A numéro de SITE (7 chiffres)

A numéro de RANG (2 chiffres)

A n u m® ridentifiadt Verifone (1 & 9 chiffres)
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1. INTRODUCTION

Verifone a développéete x pl oi t e sa propre plateforme pour as
di ff ®rentes sources de paiements et de services
(opérateurs financiers, bancaires, partenaires métiers).

_ Banques
&N 2 Opérateurs
TR — ... Financiers
o - Serveurs d'autorisation
MULTI-SERVICES —
- Serveurs de télécollecte

- Téléparamétrages

CI-D55/AGREMENTS

- Verifone+ @

REPORTING HISTORISATION
FRAUD MANAGEMENT
GESTION DES PROFILS UTILISATEURS

Partenaires
> Métiers
- " - Cartes cadeau &prépayées
- Fidelité
- Services a valeur ajoutée

SERVICES

'l sbéagit domnrcanaletmalt-serfvices :me

0 Omni-canal : la plateforme Verifone accepte di ff ®rents syst me:
physiques (paiement de proximité) que distants (VAD, E-Commerce) :

Site web marchand

Ter mi nal de Paiement El ectroni que, eansgeigiei gne de
Automate de distribution

Téléphone mobile ou PDA

To o Do Do Do

Centre doébappels, centre de saisie, serveur Vvoc

U Multi-services : la plateforme Verifone gere une multitude de moyens de paiement :
A cartes bancaires,

A cartes privatives,
A cartes de crédit,

Mais elle gére également de nombreux services et applications métiers :

A les cartes cadeaux,

A les cartes de fidélité,

A la gestion de flotte,

A'la r®servation de v®hicules &

l/er'fone® PAYBOX SYSTEM Manueld 6i nt ®gr ati on



PAYBOX SYSTEMi Manuel doi|nver®ms.at 2007A07-03

2. OBJET DU DOCUMENT

Dans le domaine de la VAD et du E-Commerce, Verifone propose plusieurs solutions avec
chacune des interfaces techniques spécifiques :

iU PAYBOXSYSTEM: Paybox System s dmarchaedintemeteumabilee c | e s
Les clients acheteurs sont redirigés automatiquement sur les pages de paiement
multiingues hébergées par Verifone. Ces pages sont personnalisables pour les
har moni ser avec | 6identit® graphique du site
normes de s®curit® des pai e-ooemdrce en@mffichantouaer t e s ur
page TLS et en utilisant le protocole 3-D Secure (si option souscrite).

U PAYBOX DIRECT (PPPS) : Paybox Direct assure le traitement des paiements de fagon
transparente pour | es cl i ent smaohdneédoiecallecer L oapp
les informations sensibles telles que le n° de carte et les transmet a Paybox via un
dialogue sécurisé de serveur a serveur.

Paybox Direct est également utilisé pour valider les encaissements des transactions
préalablement autorisées via Paybox System, assurer des remboursements et
annulations de serveur a serveur. Compléter Paybox System avec Paybox Direct permet
au commercant de gagner en flexibilité en intégrant le pilotage des opérations post-
autorisation en mode serveur a serveur depuis son application de vente (ou back-office).

U PAYBOXDIRECT Plus :

Désigne le service Payboxoul 6 Appl i cat i eammer@nt demantee Palyhbox
de conserver les données du moyen de paiement. Cet t e sol uti on soéinterf:
en complément de Paybox System ou bien directement en mode serveur a serveur.

Paybox Version Plus permet au Commercant via ce service de gérer des paiements en
plusieurs fois et échéancier ainsi que des paiements expressou 1 Clicoul 6 Achet eur ne
redonne pas les données de son moyen de paiement a chaque nouvelle transaction.

i PAYBOX TRAITEMENT PAR LOT : Cette solution assure un dialogue par échanges de
fichiers structurés en mode off-line entre le commercant et Verifone. Léapplicatic
vente du site Marchand doit collecter les informations sensibles telles que le n° de carte
et les transmet a Verifone via un dialogue sécurisé de serveur a serveur. Traitement Par
Lot est également utilisé pour valider les encaissements des transactions préalablement
autorisées via Paybox System, mais également assurer des remboursements et

annulations.
Le pr ®s ent document est | e ma n u e Paybak6System®gr at i o
I sbadresse aux personnes rdeyfanotibnnemensdeicette d6i nf o
solution, sur |l a mani re de sodéy interfacer et de
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3. PRESENTATION DU PRODUIT « PAYBOX
SYSTEM »

3.1 PRINCIPE GENERAL DE FONCTIONNEMENT

Le produit « Paybox System » est un systéme sécurisé de gestion des paiements par cartes
bancaires et privatives sur les sites marchands Internet ou mobile.

Une fois le produit intégré avec le site marchand, le client peut effectuer son paiement en

toute sécurité : sa commande réalisée, il sera redirigé vers les serveurs de Verifone. Ces

derniers établissental or s une connexion cr W bfauetvase | 6achi
des informations confidentielles liées a la carte de paiement soit effectuée en toute sécurité)

et lui affichent une page de paiemente n litabitia saisir ses informations Carte.

Paybox System vérifie alors la validité de la carte en effectuant une demande aupres du centre
d 6 aut o rassxiéauimoyen de paiement choisi, dans le respect des normes de paiement
en vigueur.

Sile paiementestaccept ®, un ticket est alors affich® sul
méme ticket lui sera renvoyé par courrier électronique (e-mail) comme preuve du paiement.
Léacheteur a alors |l a possibilit® de esachatsni r sur

Paybox System envoie également par e-mail un double du ticket de paiement au commerce.
Il sera possible, pour le commercant, de gérer de fagon automatique le résultat de la tentative
de paiementgraceal 6 anal yse des di fftonsents retours doinf

€ I 6heure d®fini e pa PaybhoaSystemmégnit sousfaimeme«ramisen d
toutes les transactions en attente de télécollecte. Les transactions sont envoyées au centre
de télécollecte du commercant pour traitement.

Une fois la télécollecte effectuée, le commergant recevra un ticket de compte-rendu par e-
mail.

l/er'fone® PAYBOX SYSTEM Manueld 6i nt ®gr ati on
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3.2 LISTE DES MOYENS DE PAIEMENT

Ci-dessous une liste compléte des moyens de paiement acceptés par Verifone :

MOYEN DE PAIEMENT TYPE COMMENTAIRE

CB, VISA, MASTERCARD

Cartes de crédit

MAESTRO Carte de débit 3-D Secure obligatoire
BANCONTACT Carte de débit Carte locale belge
MISTERCASH

3-D Secure obligatoire

E-CARTE BLEUE

Carte de crédit virtuelle
dynamique

Opérée par VISA France

AMERICAN EXPRESS

Carte de crédit

JCB Carte de crédit
DINERS Carte de crédit
COFINOGA Carte de financement
SOFINCO Carte de financement
Carte de financement Cartes SURCOUF, KANGOUROU,
FINAREF FNAC, CYRILLUS, PRINTEMPS,

CONFORAMA

CETELEM / AURORE

Carte de financement

Financement en ligne

AVANTAGES Carte Casino Avantages
CDGP Carte de financement Carte Cofinoga
RIVE GAUCHE
PAYSAFECARD Carte Prépayée
KADEOS Carte cadeau prépayée
SVS Carte cadeau prépayeée Carte Cadeau Castorama et Etam
LASER Carte cadeau prépayée Carte Cadeau
1EURO.COM Financement en ligne
PAYPAL
LEETCHI Cagnotte en ligne
MAXICHEQUE Chéques cadeau
Carte cadeau prépayeée
ONEY Prepay

PAYBUTTON ING

Paiement compte a compte

Nécessite un compte bancaire
commercant chez ING Belgique

VVerifone’

PAYBOX SYSTEM Manueld 61 nt ®dr at i on
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Paiement compte a compte Nécessite un compte bancaire
iDEAL commercant aux Pays-Bas chez ABN
AMRO ou ING NL

3.3 SECURITE

3.3.1 Identification

Un site Marchand est référencé auprés des serveurs de Verifone par plusieurs éléments :

A Le numéro de site

A Le numéro de rang

A Un identifiant

Ces ® ®ments doi dent iVérifooed toiresn dso nta fcowrfrnirsnmagadron
du commer -ant ° | 6utilisation de nos services.

Ces informations sont obligatoires dans tous les messages que le site Marchand enverra a
nos plateformes de paiement mais il est également nécessaire de les fournir lors de tout
contact avec les équipes du support Verifone.

3.3.2 Authentification

Afin de garantir une sécurité maximale aux paiements effectués sur le site Marchand du
commercant, celui-ci est authentifié par une clé secrete qui ne doit étre connue que par lui et
par Verifone.

Cette clé sera utilisée pour signer tous les échanges entre le site Marchand et les serveurs
de Verifone afin de garantir que la demande de paiementpr ovi ent ddéune source

Le commercgant doit générer lui-méme sa clé secréete et le chapitre Gestion de la clé
d 6 aut he ntdédriticetta pracémure.

3.4 PRESENTATION DES PAGES PAYBOX SYSTEM

Tout au Il ong du processus de paiement, pl usi eur s

3.4.1 Page de présélection du moyen de paiement

Sur cette premi re page seront pr®sent ®slel 6ense
commercantasouscritet quodéil souhait e.Ghaqoexles,@au moimensdas cl i e
paiement, est alors invité a sélectionnerle moyende pai ement |gtilisérjdtensouhai t
fonction de son choix, | 6 af f i dalpaggde paiement sera adapté.

Par exemple, il ne ser acrygpogamhevisachpdublachiee Dinerd si e d 6
mais il en sera demandé un pour les cartes American Express, Visa ou Mastercard.

Voici ci-dessous un exemple de page de choix du moyen de paiement :

l/er'fone® PAYBOX SYSTEM Manueld 6 i nt ®dr ati on
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Verifone

e-commerce (1]

Résume de la transaction

TEST QUALITE ENSEIGNE
Référence de la transaction Y96JDajfabss
Montant 10,00 EUR

Choisissez votre moyen de paiement

Sélectionnez un moyen de paiement ci-dessous

; g D |
m visa @ oce= o= O

mastercard. International’

maxi
gs; PayPal cheque [eetchicm ING [ :a
£Om

Plus d'info Plus d'info

Paybox Services® Infos Sécurité SSL Annuler

Figure 1 : Page de présélection du moyen de paiement (personnalisable)

Cette page nbdbayant pas doéint ®r°t s 0iadaffichéeysi a qudu
l e commerpasnts mwsac rpourd ddodpat uitornes mo.Ledientsetee pai emnm
alors directement redirigé vers la page de paiement CB.

A Verifone préconise que le commercant valorise lui-méme sur son site e-commerce, sous
la forme doéicltnes cliquables, | a |liste des moy
alors directement envoyé sur la page de paiement adaptée au moyen de paiement
sélectionné.

A Pourpl us déi nfsw fesntgpes de rwate et moyens de paiement, voir « §4.2
Forcage du type et moyen de paiement ».

Cette page de présélection du moyen de paiement peut étre évitée.

l/er'fone® PAYBOX SYSTEM Manueld 6 i nt ®@r at i on
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3.4.2 Page de paiement

Paiement de
10.00 EUR

TEST QUALITE ENSEIGNE

Muméro de carte

Date de fin de validité (MM/AA) - -
Cryptogramme visuel : / 2
3 derniers chiffres au dos de |a carte (7) l er'fone
V.ISA e-commerce
mastercard AnnIJIer

Retour choix moyens de paiement
INEE™ DIl = &=

Figure 2 : Page de paiement personnalisable

La page affichée ci-dessus est un exemple de page de paiement personnalisable par un
commercant. Il est possible de personnaliser des ® ® ment s pour que | a pag
mieux dans la charte graphique du site Marchand.

Les éléments personnalisables sont notamment :

A Le logo en haut de page
Léaf f i ch avepdfoneaicomnmergeo

Les boutons de validation/annulation/retour boutique

A
A
A Les langues
A Le fond do®cr an
A

Et bien dbébautres options via un fichier CSS

Pour découvrir comment configurer toutes ces options, se référer au document [Réf 6]
Paybox System - Personnalisation de la page et ticket de paiement.

l/er'fone® PAYBOX SYSTEM Manueld 61 nt ®®Br at i on
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\VeriFone.

THE

Informations de paiement Ll Frangais

TEST PAYBOX HMAC
Référence de la transaction Ma Commande 9900000004172
Montant 1,00 EUR

Moyens de paiement

"‘";)’5‘2525"5 gsa PayPal .wBuyster cltiEaito -

Plus dinfo Plus dinfo

maxi
cheque eecri Lrccers Neosurf nyicasur

com

Plus dinfo Plus d'info
e PRI oncy Bl oney =

cofinogs . i
[ ] ] 9 SOFINCO; ING (2R

Figure 3 : Exemple de personnalisation

3.4.3 Ticket de paiement

Une fois le paiement autorisé, le client ainsi que le commergant regoivent par e-mail un ticket

depai ement (7 | d6identique dbéun terminal de pai eme
premiers caracteres de la référence commande. En pied du ticket commergant se trouve

®gal ement Jméilaldclicats s e e

Le client est aussi redirigé vers une page lui confirmant immédiatement le bon déroulement
de sa transaction. Cette page se présente par défaut sous la forme suivante :

l/er'fone® PAYBOX SYSTEM Manueld 61 nt ®gir at i on
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CARTE BANCAIRE

le 03/05/2011 3 12:24

TEST PAYBOX 1

19998588

501767 -----mmmm--
1503

86 099 170282
M DEBIT @

AUTO: R

MONTANT = 10.00 EUR

POUR INFORMATION
©55.60 FRF

1 EUR = 5.55957 FRF

TICKET A CONSERVER

Paiement réalisé avec succés
Merci de votre confiance.

Ceci est une image du ticket électronigue
qui vous sera envoye par E-mail.

RETOUR COMMERCE

Figure 4 : Ticket d'un paiement réussi

A Il est possible de passer outre cette page et de rediriger, avec les résultats du paiement,
le client directement sur le site Marchand ( av e ¢
85 Gestion de laréponse

A De | a m°me mani re que
nombre dbéam®liorations a
exemple, il est possible

A Pourplusddi nf ormations sur
System - Personnalisation de la page et ticket de paiement.

l e code refusoirou nA

| a p ag eppatter unpcariaie me nt ,
u ticket de paiement
déy ajouter un logo

ces pos s[Ré& b]IPaybars , se

VVerifone’
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4. APPEL DE LA PAGE DE PAIEMENT

Pour afficher la page de paiement au client sur le site Marchand, i | suf fal DoUR&edeoy e
Paybox System une requéte HTTPS avec un certain nombre de variables.

4.1 PREPARATION DU MESSAGE

Les variables suivantes sont obligatoires dans toute requéte :

A PBX_SITE = Numeéro de site (fourni par Verifone)

A PBX_RANG = Numéro de rang (fourni par Verifone)

A PBX_IDENTIFIANT = |dentifiant interne (fourni par Verifone)

A PBX_TOTAL = Montant total de la transaction

A PBX_DEVISE = Devise de la transaction

A PBX_CMD = Référence commande c6té commergant

A PBX_PORTEUR =AdresseE-mai | de | 6acheteur

A PBX_RETOUR = Liste des variables qui seront retournées par Verifone
A PBX_HASH = Type dobéalgorithme de hachage pour
A PBX_TIME = Horodatage de la transaction

A PBX_HMAC = Signature calculée avec la clé secréte

La signification de ces différentes variables ainsi que des variables optionnelles est disponible
dans la partie 11 Dictionnaire de données.

Léensemble de ces variabl es ROST duGETR'r el éeinrv od/e® rmp@:
serveurs de paiement.

Pour transmettre les variables, vous pouvez utiliser un formulaire comme celui-ci (a titre
dbéexempl egrodudion):pr ®

l/er'fone® PAYBOX SYSTEM Manueld 6 i nt ®ipr at i on
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<form method="POST" action="https:// preprod - tpeweb .paybox.com/cgi/MYchoix_pagepai ement.cgi">
<input type="hidden" name="PBX_SITE" value="1999888">
<input type="hidden" name="PBX_RANG" value=" 32">
<input type="hidden" name="PBX_ IDENTIFIANT " value=" 2">
<input type="hidden" name="PBX_TOTAL" value="1000">
<input type="hidden" name="PBX_DEVISE" value="978">
<input type="hid den" name="PBX_CMD" value="TEST Paybox'">
<input type="hidden" name="PBX_PORTEUR" value="test @aybox.com">
<input type="hidden" name="PBX_RETOUR" value="Mt:M;Ref:R;Auto:A;Erreur:E">
<input type="hidden" name="PBX_HASH" value="SHA512">
<input type="hidden" name="PBX_TIME" value=" 2011-02- 28T11:01:50+01:00 ">
<inpu t type="hidden" name="PBX_HMAC"
v al u &426990CDFD19513D4EE040DA37BC46264EDF62C5FD84D396BDFEFEC1FFA5999B8186B40E26F881785720D
74864A343E6E20903495F5 F1BD3B95492C39595C0D6 >
<input type="submit" value="Envoyer">

</form>

Ainsi, le seul élément visible sur la page sera un bouton « Envoyer ». Quand le client cliquera
dessus, il sera automatiguement dirigé vers la page de paiement de Paybox System.

Le paiement sera de 1000 centimes d'euros (soit 10 U ) et Il "identification
rapport a la commande du commercant sera la référence « TEST Paybox ».

Une fois le paiement effectué, si ce dernier est accepté, un ticket de paiement sera envoyé
par mail au commercgant ainsi qu'au client a « client@test.com ».

L'identification du commercant (site 1999888, rang 32 et identifiant 2) correspond & la boutique
de test Paybox, accessible sur notre environnement de pré-production.

Des informations complémentaires concernant les conditions de test sur notre environnement
de pré-production sont disponibles au chapitre 810 Environnement de Tests.

Les URL doappel en produc8l26UWRIs ohd etf\@dskeslP.es au c

4.2 FORCAGE DU TYPE ET MOYEN DE PAIEMENT

Si le commercant préfére se charger lui-méme du choix du moyen de paiement, il est possible
de fournir directement ~° | 6appel de Paybox Syste
Ceci se fait par | 6interm®diaire des variabl es F
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Ainsi, le client sera redirigé directement sur la page de paiement adaptée au moyen de
paiement choisi, et ne verra donc pas la page de présélection du moyen de paiement Paybox
System.

Exemple: Pour un paiement avec une carte CB classique, il faut documenter
PBX_TYPEPAIEMENT a « CARTE » et PBX_TYPECARTE a « CB ».

Léobensemble des valeurs possibles ppawagrapie8ld vari al
Dictionnaire de données.

Attention  : Les 2 variables PBX_TYPEPAIEMENT et PBX_TYPECARTE doivent
obligatoirement foncti onner ocnondjeo ilnétuennee nstit nest |l66auuttil
ou bien une valorisation non conforme a ce qui est indiqué dans ce manuel

technique peut amener des risques dodéderreurs dbdacc
ou des comportements non attendus lors de la phase de paiement.

4.3 AUTHENTIFICATION DU MESSAGE PAR EMPREINTE

Afin de s®curi seadilree pas ®umeert ,qud ecsdest bien | e
|l 6origine et que personne de malveill ant néa mo
Verifonea choi si do®tablir une authentification par
Au préalable, le commercant doit générer une clé secretev i a | BaakeOtficecommercant.

La procédure est décrite dans le paragraphe 88.2 Gestiondelac | ® déaut henti ficat

A Etapel:l ors de | a cr ®at istinatiodd@uservemede Yerifgne, il faut d e
concat®ner | 6ensemble des variables e&»s®par ar
Pour le message ci-dessus (84.1), il faut donc se baser sur la chaine suivante :

PBX_SITE=1999888&PBX_RANG=328%PBX_IDENTIFIANT =2&PBX_TOTAL=1000&PBX_DEVISE=978&PBX_CMD=TEST
Paybox&PBX_PORTEUR=test@paybox.com&PBX_ RETOUR= Mt:M;Ref:R;Auto:A;Erreur:E

&PBX_HASH=SHAS512&PBX_TIME=201102- 28T11:01:50+01:00

A Etape 2 : il est alors possible de lancer le calcul de | 6 e mp HEIACreh ilisant

1 Lachainequi vient ded°tre construit
1 La clé secréte obtenue via le Back Office
1 Un algorithme au choix (cf. PBX_HASH dans §11.1.9 PBX_HASH)

A Etape3:l e r®sultat obtenu (|l 6empreimptPBY HMACi t al or
de la requéte.

M L6ordre dans | a chaine ° hasher doit °tre st
dans le formulaire.

M Dans la chaine a hasher, il faut utiliser les données « brutes e , caédieesne pas
utiliser |l es fomRctions dbéencodage U

Voici un exemple de code PHP permettant de cal
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< ?php

/I On récupére la date au format ISO - 8601
$dateTime = date("'c");

/I On crée la chaine a hacher sans URLencodage
$msg = "PBX_SITE=1999888".
"&PBX_RANG=32.

"& PBX_IDENTIFIANT=2".
"&PBX_TOTAL=".$_POST[montant].
"&PBX_DEVISE=978".

"&PBX_CMD=".$ POST['ref].
"&PBX_PORTEUR=".$_POST['email].
"&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur:E".
"&PBX_HASH=SHA512".

"&PBX_TIME=".$dateTime;

/I On récupeére | a clé secrete HMAC (stockée dans une base de données par exemple) et que
| don renseigne dans S$keglesyar i abl e

/I Silaclé esten ASCII, On la transforme en binaire

$hinKey = pack("H*", $keyTest);

/I On calcule | 0 e mpr e i (aremseigner dans le parametre PBX_HMAC ) grace a la fonction
hash_hmacet // laclé binaire

/I Onenvoie viala variable PBX_HASH l'algorithme de hachage qui a été utilisé (SHA512
dans ce cas)
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/I Pour afficher la liste des algorithmes disponibles sur votre environnement, décommentez la
lign e /I suivante

/I print_r(hash_algos());

$hmac = strtoupper(hash_hmac('sha512', $msg, $hinKey));

/I La chaine sera envoyée en majuscules, d'ou l'utilisation de strtoupper()

/I On crée le formulaire a envoyer a Paybox System
/I ATTENTION : 'ordre des champs est extrémement important, il doit

/I correspondre exactement a l'ordre des champs dans la chaine hachée

7>

<form method="POS T" action="https://preprod - tpeweb.paybox.com  /cgi/MYchoix_pagepaiement.cgi">
<input type="hidden" name="PBX_SITE" value="1999 888">

<input type=" hidden" name="PBX_RANG" value="32 ">

<input type="hidden" name="PBX_IDENTIFIANT" value="2">

<input type="hidden" name="PBX_TOTAL" value="<? echo $_POST['montant’]; ?>">

<input type="hidden" name="PBX_DEVISE" value="978">

<input type="hidd en" name="PBX_CMD" value="<? echo $_POST['ref ; P>">
<input type="hidden" name="PBX_PORTEUR" value="<? echo $_POST['emailT; ?>">

<input type="hidden" name="PBX_RETOUR" value="Mt:M;Ref:R;Auto:A;Erreur:E">

<input type="hidden" name="PBX_HASH" value="SHA512">

<input type="hidden" name="PBX_TIME" value="<? echo $dateTime; ?>">

<input type="hidden" name="PBX_HMAC" value="<? echo $hmac; ?>">

<input type="submit" value="Envoyer">

</form>

Attention :Si vous ut il i sezmé&h@de"  detothm numicat®@manee

Paybox (par module CGI sur le serveur marchand), le premier appel HMAC

bl oguera | es paiements par | dancienne m®t hode.
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4.4 URL APPELEE

La liste des URL des serveurs Verifone est détaillée dans le tableau 8126 URL d o6 &tp p e |

Adresses IP

En c adispahibilitérde cette URL, des URL de secours sont disponibles.

Attention : Lesite Marchand devr a s 0 a sladispoaibilitéd elu serveur
avant de rediriger le client.

Il est possible de tester | a disponi pageHTNL®
« load.htm ». Cette page contient uniquement la chaine « OK » qui confirme que le serveur
est accessible.

Ci-dessous un exemple de code PHP pour tester la disponibilité des serveurs Verifone:

<?php
$serveurs = array(' tpeweb .paybox.com’, //ser veur primaire

' tpewebl .paybox.com'); //serveur secondaire

$serveurOK ="";

foreach($serveurs as $serveur){
$doc = new DOMDocument();

$doc - >loadHTMLFile(https://'.$serveur.'/load.html’);

$server_status ="
$element =$doc - >getElementByld('server_status');
if($element){

$server_status = $element - >textContent;

des
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5. GESTION DE LA REPONSE

Une fois le paiement réalisé sur la page de paiement Verifone, le client a la possibilité de
revenir sur | e sinterreédiaire demM&RL: ant par | 6

Le commercant pourra gérer de fagcon automatique la validation de ses bons de commandes
suivantler ®s ul t at de | da nttrea mPald &g GRL mbehruéelBN (Instant
Payment Notification).

5.1 REDIRECTION DU CLIENT

Le retour de Paybox System vers le site marchand peut se faire sur 4 adresses (URL)
différentes selon si le paiement est accepté, refusé, annulé ou en attente. Ces 4 adresses
peuvent se définir de 2 manieres :

A Soit en les définissants pour chaque transaction,

T Cela permet doéafficher une page personnali s ®:¢
1 Il faut alors les définir a chaque transaction en utilisant les variables PBX_EFFECTUE,
PBX_REFUSE, PBX_ANNULE, PBX_ATTENTE.

A Soit en utilisant les valeurs par défaut enregistrées dans la base de données Paybox

T Ces wvaleurs doivent °tre dPaybo®@8ysteml lbess de | |
également possible delesmodi fi er via | 6acc s Back Offi ce
« Informations ».

Le client sera dirigé sur une de ces pages apres avoir cliqué sur le bouton « retour boutique
e de | a page r ®capit ul affichageedu ticket dp paiereemty autde la p h a s e
page indigqguant que |l a transaction nbéa pas ®t® au

Il est également possible de choisir un retour immédiat : il faut préciser cette option dans la
fiche ddi nscription ou aupr Vaifond uDans uepqawla, tle titket c hni q u
récapitulati f ndest pas affich® et |l e client est redir

Remarque :1 1 est fortement d®conseill ® déutiliser exc
PBX_EFFECTUE » pour valider les bons de commandes du site Marchand :

cette var i pass$éeuriséeipars Verifone et ndest pas garairtie comm
étant lancée systématiquement. En effet, un acheteur qui a réalisé son

paiement peut ne pas vouloir revenir sur le site ou couper sa connexion. Pour

plus de précisions, voir chapitre §5.3 Validation des bons de commande

Encas de pr®sence dans | 6URL ~° appeler de caract r e
les « URL Encoder ¢ , c-@-eliies convertir en un code spécial compatible
avec | d6encodage dbébune URL.
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Par e x e mp | &« PBXsHFFECTJH R tontient le caractére « ; », il faut remplacer ce
caractéere par « %3B » :

www.commerce.fr/effectue.jsp;id_session=134ERF47

Il faudra donc documenter la variable « PBX_EFFECTUE » de la maniéere suivante :

www.commerce.fr/effectue.jsp%3Bid_session=134ERF47

Cette restrictions 6 a p pbeURLe |E n ceastddaegda gestion de la balise META HTTP-
EQUIV pour Internet Explorer.

En Annexe se trouve une liste des caractéres spéciaux les plus fréquents et leur valeur
convertie « URL Encodée ».

5.2 GESTION DES PAIEMENTS EN ATTENTE DE
VALIDATION

Certains moyens de paiement (exemples : PayPal, Oney-Facilypay, iDeal) peuvent nécessiter
un délai de quelgues heures a quelques jours avant de confirmer le paiement.

Pour vous informer de la situation, Verifone vous envoie une premiere réponse dés la fin du
paiement par le client avec le code réponse 99999 surl 6 URL PBX_ATTENTE et vi ¢

Paybox se charge ensuite de mettre a jour la réponse, et quand une décision a été prise,
Paybox vous r ap pelaitémnse défnitive x :O000asivla transaction est
autorisée).

Pour plus déinformations sur C ez vounaéfeeenaux de pai
documents :

A [Ref 7] Note PayPal
A [Ref 8] Note Oney

5.3 VALIDATION DES BONS DE COMMANDE

5.3.1 Principe du IPN (Instant Payment Notification)
Ce paramétre IPN est spécialement utilisé pour gérer de fagon automatique la validation des
bons de commandes.

Ce parametre est une URL enregistrée dans la base de données Paybox mais elle peut
également étre gérée dynamiquement comme les 4 URL précédentes via la variable
« PBX_REPONDRE_A ».

Léavantage de cett e UREsemeutaseveddebduele dientvalideppel ®e
son paiement (que ce dernier soit autorisé ou refusé).
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Cela permet ainsi de valider automatiquement le bon de commande correspondant méme si
le client coupe la connexion ou décide de ne pas revenir sur la boutique, car cet appel ne
transite pas par le navigateur du porteur.

Lors de | 6dappel de cette URL, un s c rplagementpr ®s en't
sp®ci fi® par | 6URL va sbdbex®cuter. 1 néy a pas
PHP, PERL, e) . La seule | imitation est qgue ce s
générer une page HTML vide.

LOURL pr ®ci s ® eetredRNrest appeiée d chaqeenentative de paiement - dans la
limite de 3 tentatives maximum.

Cette URL nda auc uaquatie autres : elle est gécée de dagoa completesent
indépendante et peut étre appelée sur les ports TCP 80, 443 (HTTPS), 8080, 8081, 8082,
8083, 8084 ou 8085.

5.3.2 Parametres

Il est possible de configurer la liste des variables qui sont renvoyées au site Marchand dans
les différentes URL de retour. Cette configuration est effectuée par la variable PBX_RETOUR,
qui se configure en concaténant la liste des informations souhaitées sous le format suivant :

<nom de la variable que vous souhaitez>:<lettre Paybox corresponda nte>;
Exemple :
ref:R;trans:T;auto:A;tarif:M;abonnement:B;pays:Y;erreur:E

Le nom des variables (montantRoumarwdi,ré) | Gers epreb
données disponibles, voir le paramétre PBX RETOUR.

by

Ces informations seront envoyées a toutes les URL de retour (PBX_EFFECTUE,
PBX_ANNULE, PBX_REFUSE, PBX_ATTENTE et PBX_REPONDRE_A). Par exemple, pour
| 6URL | PN, av e c-dessas, lovpade appelée serait :®e c i

http://www.commerce.fr/cgi/verif_pmt.asp?ref=abcl2&trans=71256&auto=30258&tari
f=2000&abonnement=354341&pays=FRA&erreur=00000

Cet appel est par défaut effectué via la méthode « GET ». Si la méthode « POST » est
préférée pourlet r ansf ert des param tres, il faut | 6indi

5.3.3 Gestion des erreurs

Si une erreur se produit | ors de | 6appel de | 68UR
la méme adresse mail utilisée pour envoyer les tickets de paiements. Par exempl e, si
déoappel est

http://www.commerce.fr/cgi/verif_pmt.asp?ref=abcl12&trans=71256&auto=30258&tarif=200
0&abonnement=354341&pays=FRA&erreur=00000

Le message d 0 e r rege sera le suivant :

Objet : PAYBOX: WARNING!
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Corps du message :

WARNING: Impossible de joindre http://www.commerce.fr pour le paiement
ref=abc12&trans=71256&auto=30258&tarif=2000&abonnement=354341&pays=FRA
&erreur=00000 Erreur : code HTTP: 302

A la fin de ce message sont précisées dans un libellé spécifique des informations permettant
de comprendre | a: cause de | 6erreur
A Le libellé « Erreur : code HTTP: XXX » fait référence au code retour du protocole HTTP

9 Voir la liste des codes retour HTTP en 812.2 Codes retour HTTP
1 Seuls les codes retour commencant par un 2 sont considérés comme valides.

A Dans |l e ®ageddurC&J RL, | 6erreur obtenue sera pr
erreur CURL 28 on obtiendra par exemple :

9 Erreur : Operation timed out after 20000 milliseconds with 0 bytes received
9 Voir la liste des codes retour CURL en §12.3 Codes erreur CURL

5.3.4 Veérification des valeurs
L61I PN est appel ®e tajduediemenu(acceptoou tefudé)e r ® s u |

Comme tous les messages et signatures transportés au moyen du protocole HTTP (GET ou
POST), | 06 lefcddésqWRL ensadage).

Il faut donc URL décoder le message transmis.

Pour connaitre le résultat du paiement, il est indispensable de vérifier le contenu des variables
suivantes :

A Num®r o d 6 aut:@phammadijue longedr variable.

9 Pour une transaction detest( pas de demande dbéautorisation
banque ou | 6®t abl i sfglevadahld vaut touparsi«cXX¥XXX>pr i vat i
f Pour une transaction refus®e, |l a variable no:«

A Code erreur (E) :

1 Pour une transaction valide, il doit étre a « 00000 »
1 Pour les autres valeurs, se reporter au 811.1.7 Tableau 3 : Codes réponse
PBX_RETOUR

Pour sbéassurer qu e iehde Verilene,dl est ferterpentconsedénde vétifier
le contenu des variables suivantes :
A Signature Paybox (K)

1 Voir paragraphe ci-dessous
A Adresse | P doéorigine

1 Pour améliorer la sécurité, il est possibledev ®r i f i er qllURBL IPNopeopiegnte | d e
bi en doéun derifonegweir 8t26UrRde. d 6 atpAdreskes IP).

l/er'fone® PAYBOX SYSTEM Manueld 6 i nt ®3ipr at i on



PAYBOX SYSTEMi Manuel doi|nver@ms.a{ 2067r07-03

Ilvous faudraalorsvéri f i er | mp ®r at i \aetarigtioh, le tode erraunyl®@moatant 6
etlasignatur e ®I| ectronique : si | e nu ménple pr&dédenuilt or i sat
est égal a 30258), que le code erreur est égal & « 00000 », que le montant est identique au

montant d &igine et que la signature électronique est vérifiée, cela signifie que le paiement

est accepte.

Dans |l e cas ddédun paiement refus® par | e centre
» représentent le code renvoyé par le centre. Ce code permet de connaitre la raison exacte
du rejet de la transaction.

Par exemple, pour une transaction refusée pour raison « provision insuffisante », le code
erreur renvoyé sera 00151.

Tous les codes sont précisésen 812.1Codes r ®ponses du centre dbéaut

5.3.4.1 Signature Verifone

En utilisant la sighature Verifone dans les variables a retourner vers les URL du site Marchand,
ce dernier rmeut sbdassure

A'les donn®es renvoy®es ndont pas ®t® alt®r ®es,
A ¢ 6 e s tVerlfoneeqni effectue un appel des URL du site.

Il est important de noter que la donnée K de la variable « PBX_RETOUR » doit étre toujours
étre située en derniére position. Par exemple :

A PBX_RETOUR=montant:M;auto:A;idtrans:S;sign:K est correcte
A PBX_RETOUR=montant:M;auto:A;sign:K;idtrans:S est incorrecte

La clé publique de Verifone est en libre téléchargement depuis le site www.paybox.com a la
rubrique « Espace intégration » puis « Manuels et documentations ». Pour étre en conformité
avec les regles de sécurité, Verifone est susceptible de changer sa paire de clé
publique/privée : il doit donc étre possible de mettre en place différentes clés publiques au
niveau des serveurs Marchand.
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i Signature Verifone

La signature Verifone est produite en chiffrant un condensé SHA-1 avec une clé privée RSA.
La taille d'une empreinte SHA-1 étant de 160 bits et la clé Verifone faisant 1024 bits de long,
la signature est toujours une valeur binaire de taille [fixe] 128 octets (172 octets en Base64).

9 Vérification de la signature

De par sa nature, la signature Verifone peut se vérifier directement dans les langages les plus
répandus sur le web.

Par exemple en PHP, il suffit d'utiliser la fonction 'openssl_verify()' et en Java, la méthode
verify() en précisant "SHA1withRSA".

Il est également possible d wiliser d'autres langages, packages, composants ou utilitaires, qui
peuvent demander de prendre en charge les opérations intermédiaires (condensé ou
chiffrement).

Dans tous les cas, il faut utiliser la clé publique Verifone, disponible en téléchargement.

1 Tests

La maniere la plus souple de tester un programme de vérification de signature dans votre
environnement, est d'utiliser une paire de clé RSA de test.

Vous serez ainsi en mesure de signer vous-méme des messages dont vous pourrez veérifier
la signature.

Ensuite, il suffira de substituer la clé publique de test par la clé publique Verifone.

Exemple avec OpenSSL (http://www.openssl.org/docs/apps/openssl.html) :

Pour générer une clé privée RSA prvkey.pem et en extraire la clé publique pubkey.pem
openssl genrsa -out prvkey.pem 1024

openssl| rsa - in prvkey.pem - pubout - out pubkey.pem

Signatur e medaomenuedans le fichier data.txt

openssl| dgst -shal -binary - sign prvkey.pem - out sig.bin data.txt
openssl ba se64 -in sig.bin - out sig64.txt
rm sig.bin

Vérification de la signature en utilisant la clé publiqgue pubkey.pem
openssl base64 -d -insig64.txt - out sig.bin

openssl| dgst -shal -binary - verify pubkey.pem - signature sig.bin data.txt
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1 Encodage:

Les messages et signatures transportés au moyen du protocole HTTP (GET ou POST)
doivent étre sur-encodés (URL encodage et/ou Base64).

De ce fait il faut procéder aux opérations inverses avant de vérifier la signature :

1) détacher la signature du message,

2) URL décoder la signature,

3) décodage Base64 de la signature,

4) vérification de la signature [binaire] sur les données (toujours encodées)

Av e c |IRNUR hotification (paraméetre PBX_REPONDRE_A), la signature électronique
sbeffectue uniqguement par rapport au contenu de
aux quatre autres URL ou la signature estcalculée s ur | 6ensembl e des vari a

Données signées :

a) lors de la réponse Verifone de serveur a serveur (URL IPN), seules les informations
demandées dans la variable PBX_RETOUR sont signées,

b) dans les 4 autres cas (redirection via le navigateur du client, PBX_EFFECTUE,
PBX_REFUSE et PBX_ANNULE, PBX_ATTENTE), ce sont toutes les données suivant le
' ?"' (les parameétres URL).

ex.. http://  www.moncommerce.com /mondir/moncgi.php ? monparam=mavaleur&
pbxparaml=vall&pbxparam2=val2 &sign= df123dsfd3...1f1ffsre%20t321rt1t3e=

La signature (df123dsfd3...1f1ffsre%20t321rt1t3e=) porte sur la partie :
cas a) pbxparaml=vall&pbxparam2=val2 ...
cas b) monparam=mavaleur& pbxparaml=vall&pbxparam2=val2 ...

Rappel : sila signature n'est pas la derniére valeur demandée dans la liste PBX_RETOUR,
les valeurs suivantes seront retournées, mais pas signées.

9 Signature non vérifiée :

Si une signature ne peut étre vérifiée, alors les cas suivants doivent étre envisagés :
A erreur technique : bogue, environnement cryptographique mal initialisé ou mal configuré,
A utilisation d'une clé erronée

A données altérées ou signature contrefaite.

Le dernier cas est peu probable, mais grave. Il doit conduire a la recherche d'une intrusion
dans les systemes d'informations impliqués.
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6. FONCTIONNALITES AVANCEES

Au-dela de la fonction élémentaire de paiement, Paybox System propose un certain nombre
de fonctionnalités additionnelles permettant au commergant de piloter plus souplement ses
op®rations et doéoffrir aux clients finaux des se¢€

Certaines de ces fonctionnalités sont décrites ci-dessous.

Pour obtenir une liste exhaustive et une description des fonctionnalités disponibles et pour
souscrire a ces options, contacter le service Commercial (voir 89 Support i Assistance -
Contact).

6.1 INTEGRATION AVEC PAYBOX DIRECT PLUS
6.1.1 Principe

En utilisant conjointement Paybox System version PLUS et Paybox Direct Plus, il est possible
d 6 a c carRddsdanctions supplémentaires :

A Paiement en 1 clic,

A Capture de la transaction en différé,

A Autorisation seule

A Autorisation + débit

A Débit (sur une autorisation pré effectuée)

A Crédit

A Annulation (d@ine opération pré effectuée)

A é.

Lors du paiement par Paybox System, l e context
abonn®) , et N partir déun identifiant i ® - ce
commer - ant fera r ®f ®r ence ~ cet abonn® pour init

méme carte via Paybox Direct Plus, sans avoir a ressaisir ces données Carte.

6.1.2 Utilisation

6.1.2.1 Appel Paybox System version Plus
Lors de | dappel Paybox System version PLUS, il
PBX_RETOUR et PBX_CMD et/ou PBX_REFABONNE.

A Ldune varabes PBX_CMD ou PBX_REFABONNE doi t contenir | 6i de
contexte de la carte (ou abonné).

1 Si l a variable PBX_REFABONNE &est pr ®sent e, C |

| 6identifiant de | 6abonn® (et | a carte associ

1 Le choix de cet identifiant est laissé & la discrétion du commergant
9 Il doit étre unique pour un contrat commercant (PBX_SITE).

A La variable PBX_RETOUR doit obligatoirement contenir au moins la variable « U »
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9 Lors du retour, une chaine a conserver est retournée dans ce parametre « U »

9 Cette chaine est au format suivant, l es 3 champs ®t:ant s®par ®s
Handle_Numéro_De_Carte_Crypté ++Date_De_Validité_De_La_Carte (format AAMM) ~ ++---

6.1.2.2 Utilisation dans Paybox Direct Plus
Pour faire référence a un abonné créé précédemment via Paybox System, 2 variables seront
a utiliser dans Paybox Direct Plus:

A La variable REFABONNE devra contenir la référence ~ | 6abonn®

T Cbest I a val eur ut i Pdylm® e&ysteimo dars lad eariable6é a p p e |
PBX_REFABONNE si elle était présente, ou PBX_CMD sinon

A PORTEUR devra contenir le Handle de numéro de carte retourné par Paybox System
dans la variable de retour U. Ce Handle a été retourné « URL encodé », il doit étre a
| 6i nveRLdéeod€eé avant dobé°tre utilis® dans Paybox

1 Ce numéro est incomplet pour des raisons de sécurité.

6.1.2.3 VOIR AUSSI

A [Refl]Manuel doint®qgrati on Paybuax pDiurse cdtd/i Dnif roer arta t |
fonctionnement général de cette application

A 811 Dictionnaire_de_données, pour des informations sur les variables PBX_CMD,
PBX_REFABONNE, PBX_RETOUR

A 85 Gestion de la réponse, pour | 6utilisation de PBX_RETOUR

6.2 AUTORISATION SANS CAPTURE

6.2.1 Principe

Cette option permet dobéeffectuer une demande doal
de | 6®t ablissement financier privatif mais |l a tr
ne sera jamais d®bit® si | e®™ messageede coafimtatiom® adr es s
Verifone.

Cette option peut étre utilisée pour les scénarios suivants :

A Débit aprés processus de validation (total ou partiel),

A Débit au départ colis (total ou partiel),

A D®bit ~ la prise doeffet doédun contrat (total ¢
A Autorisation simple pour vérifier la qualité de la carte transmise

6.2.2 Utilisation

En positionnant | e param tre PBX_AUTOSEULE =~ 60
pas la télécollecte.
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Si PBX AUTOSEULE est " ONG6 ou si trdnsactionssera abl e n
marquée pour étre télécollectée le soir.

N®anmoi ns, me° me S i | a transacti on est r ®al i s ®:
transaction est bien enregistrée et elle peut étre capturée (télécollectée) ultérieurement via
les solutions Traitement par Lots ou Paybox Direct, dans un délai de 75 jours maximum.

A Pour les paiements par carte, Verifone préconise au commercant de ne pas dépasser 7
jours entre | a date de | a demande dbéautorisati
Au-dela, le commercgant peut avoir & gérer des impayés pour encaissement tardif.

A Pour les paiements PayPal, la capture peut se faire dans les 29 jours. Cependant, PayPal
ne garantit les fonds que durant les 4 premiers jours.

6.3 PAIEMENT DIFFERE
6.3.1 Principe

Paybox System peut gérer| es pai ements diff ®r ®s, cbest N di
certain nombre de jours avant de les envoyer vers le centre de télécollecte de la banque ou

de | 6®t ablissement financier privatif pour d®bit
Cette optio n peut sbav®rer tr s util e, l orsque | e ¢

marchandise ou le service a été livré au client avant que ce dernier soit débité.

Sur la fiche déinscription Paybox System, il es
différé souhaité par défaut :

A 1:le paiement sera envoyé en banque le lendemainde | 6 achat ,par | e port
A 2:le paiement sera envoyé en banque le surlendemainde | dachat ,par | e por
A etcé

Pour les paiements par carte, Verifone préconise au commercant de ne pas dépasser 7 jours
entre |l a date de | a demande dbéautori sat-deldn et | a
le commergant peut avoir a gérer des impayes pour encaissement tardif.

6.3.2 Utilisation

Il suffit de préciser dans la variable PBX_DIFF le nombre de jours de décalage souhaité entre
| 6achat et |l a t® ®col |l ecte. Ce nombre de jours d
dans |l a fiche doéinscription ou en | d&6indiquant au
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6.4 PAIEMENT SUR MOBILE
6.4.1 Principe

Le fonctionnement est identique a un site Web classique sur Internet. Les pages Web
affichées sur le mobile ou le smartphone sont soit des pages XHTML dédiées soit des pages
gérées par une application chargée sur le smartphone. Au moment du paiement, le mobile se
connecte sur Verifone qui traite ensuite la transaction normalement.

Aujourdobéhui , |l es moyens de paCkWSANNMASTERCARD,s abl es
AMEX, PAYPAL.

INFORMATIONS DE sy INFORMATIONS DE sy . PayPal -
® 10,00 EUR
PAIEMENT PAIEMENT
Montant de la commande - 10.00 EUR Montant de la commande : 10.00 EUR

Identifiant société - TEST QUALITE ENSEIGNE Identifiant société - TEST QUALITE ENSEIGNE Connexion a PayPaFrangais ~

MOYENS DE PAIEMENT DONNEES DE PAIEMENT
Choisi votre moyen de pai t Veuillez renseigner vos données de paiement ‘ | ot de passe ‘
a VISA @ e iwl Numéro de carte -
B | | Rester connecté pour des @
Annulation / Retour ~ paiements plus rapides

Date de fin de validité (MM/AA)

Connexion

Vous n'arrivez pas a vous connecter ?

oz .

Annulation Retour

Cryptogramme visuel :

Une =olution de paiement sécurizé VVerifone
e-commerce

Quvrir un compte

6.4.2 Utilisation
Il faut renseigner dans la requéte le paramétre PBX_SOURCE avec la valeur XHTML.

ATTENTION : | es URL d o6 ac cVerfoneapour le pagement surensobile sont
spécifiques (voir 8126 URL d 6 atpAdreskes IP).
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7. OPTION GESTION DES ABONNEMENTS

Les fonctions d®crites dans ce paragraphe n®ces
abonnements.

Pour souscrire a cette option, veuillez contacter le service Commercial (voir 89 Support i
Assistance - Contact ).

7.1 PRINCIPE

La gestion des paiements par abonnement permet au commercgant de gérer des prélevements
périodiques ou des paiements en plusieurs fois pour ses clients. Ainsi, une fois le paiement
initial effectué, le client sera prélevé de facon cycligue suivant une fréquence choisie
préalablement par le commercant.

A La gestion de | 6abonnement sur Paybox System e
gue des cas simpl es déabonn e npérindigee de fmniearsets sur |
débune m° me somme, sur une p®riode souhait®e i

paramétres ne peuvent pas, par la suite, étre modifiés.

A Malgré sa simplicité, le systéme offre une souplesse de paramétrage permettant
notamment, avec la gestion des différés, un large éventail de déclenchement de la
premi re reconduction de | 6abonnement.

A llest ° noter quden cas doO®chec (Vedftneasoa@daut @r i
pas de représentation et stoppe les futures échéances. (La solution Paybox Direct Plus
apporte plus de souplesse sur ce sujet).

A Le commercant peut suivre ses abonnements via son accés au Back Office Commercant

Pour gérer cette option uniquement disponible pour le produit « Paybox System », il faudra
en faire la demande auprés de notre service commercial et technique et modifier le contenu
de la variable PBX_CMD comme expliqué ci-dessous.
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72CRE£ATI ON DOUNVMEABONNE

La gestion de | 6abonnement -glfabldst degantiétecingéréas di f f ®r
a la fin de la référence commande commercant précisée dans la variable « PBX_CMD ».

La taille des variables doit étre respectée et le nom de celles-ci est fixe et en majuscule.

NOM DESCRIPTION TAILLE
VARIABLE

Montant des prochains prélevements en centimes (0 = | 10 chiffres
PBX_2MONT | montant identigue au paiement initial précisé dans
PBX_TOTAL).
PBX_NBPAIE | Nombre de prélevements (0 = toujours). 2 chiffres
PBX_FREQ Fréquence des prélevements en mois. 2 chiffres
PBX_QUAND JoAur dl_J mois auqugl le prglgyement sera effectué (0 = le | 2 chiffres
méme jour que le paiement initial).
PBX_DELAIS Nombr e de | tewvast ledétlancheraemt du début | 3 chiffres

de | 6abonnement.

Les autres informations pour le paiement via le produit « Paybox System » ne changent pas.

La devise est passée par la variable PBX_DEVISE et le montant du premier réglement (qui

peut étre di f f ®r ent des pr®l vements de | 6abonnemer
PBX_TOTAL.

Exemplesd b abonnement

Exemple 1 :

PBX_SITE=1999888&PBX_RANG=99&PBX_IDENTIFIANT =2&PBX_TOTAL=500&PBX_DEVISE=978&PBX
_CMD=ma_ref123PBX_2MONTO0000000500PBX NBPAIEOOPBX FREQOIPBX QUAND2®BX DELAIS005 &
PBX_PORTEUR=test@paybox.com&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur:E&PBX_HASH=SHA51
2&PBX_TIME=2015- 11- 28T11:01:50+01:00

Si le paiement initial (15 euros, soit 1500 centimes) est effectué le 28 novembre, le premier

prélevementaur a | i eu | e 03 d®cembre (car | a prise en
plus tard via PBX_DELAIS).

Tous | es pr® vements sont débun montant de 5 el
ral i s®s | e 28 (PBX_QUAND) de t ounes dethamde demoi s ( F
r®siliation (PBX_NBPAIE) de votre part ou un r ej

est arrivée a expiration).
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Exemple 2 :

PBX_SITE=1999888&PBX_RANG=99&BX_IDENTIFIANT =2&PBX_TOTAL=500&PBX_DEVISE=978&PBX
_CMD=ma_ref123PBX_2MONT0000000550PBX_NBPAIE10PBX_FREQO3PBXQUAND3&PBX_PORTEUR=t
est@paybox.com&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur :E&PBX_HASH=SHA512&PBX_TIME=20
15-11-28T11:01:50+01:00

Si le paiement initial (15 euros) est effectué le 28 novembre, le premier prélévement aura lieu
l e 31 novembre (car |l a prise en compte de | 6abon
est inexistante).

10 pr®l vements (PBX_NBPAIE) d6éun montant de 5,
tous les 3 mois (PBX_FREQ) le dernier jour du mois (PBX_QUAND).

fd el

Lorsqub6un abonnement est c¢cr®®, wun mail ¢ ticket
au client avec une mention précisant le montant et la date du prochain prélevement.

Mention précisée sur le mail envoyé au client :

Prochain pr®l vement |l e xx/xx/xxxx doébun montant de XX
(pour toute réclamation adressez-vous a votre commercant).

Mention précisée sur le mail envoyé au commergant :
Prochain pr®l vement |l e xx/xx/xxxx doébun montant de XX
Pour toute résiliation de cet abonnement veuillez rappeler la référence PAYBOX XXXXXXX.

Attention : En cas dout i | i s atcettedernigre setad UaBpdeléelatssl
bien en cas de reconduction r®ussie qudé®chou®e. L
ajout®e ° | 6URL d 06 aipfgneation BBXeRECQNOUCHION_ABT.

Par exemple :

http://www.commerce.fr/traite.php?ETAT_PBX=PBX_RECONDUCTION_ABT&Mt=1200&Trans=1234
5678&Ref=MaReference&Autorisation=987654&NumAbonnement=56789"

7.3 PAIEMENT EN PLUSIEURS FOIS (4 FOIS MAX)

Le paiementenplusieurs f oi' s r®pond ° un besoin | ®cAlose ment
gue | dabonnement est bas® sur des montants fi Xe
paiement en plusieurs fois permet de configurer chaque fois librement, en termes de montants

et de dates, dans la limite de 3 paiements en plus du paiement initial.

Pour mettre en Tuvre ce paiement, il faut ut il i
PBX_DATEX (x variant de 1 a 3).

Exemple :

PBX_SITE=1999888&PBX_RANG=99&PBX_IDENTIFIANT =2&PBX_TOTAI=1000&PBX_DEVISE=978&PBX_CMD=TEST&/b
0x&PBX_PORTEUR=test@paybox.com&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur ‘E&PBX_HASH=SHA512&PBX_TIME
=2015-01-

28T11:01:50+01:00 &PBX_2MONT1=2000&PBX_DATE1=01/02/2015 &PBX_2MONT2=3000&PBX_DATE2=15/02/2015
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Dans cetexemple,lasomme de 100 sera d®bit®e i mm®di at ement, puli
l e ler f®vrier, et enfin, 300 seront d®bit®s de 15 f G
Comme pour | es abonnement s, VeriioBe; dt @afoiclé peemiere s t con
paiement terminé, le commercantn da pl us ° g®r er de Verfona poeraux apr

déclencher les paiements.

7.4 FIN DES ABONNEMENTS

Léabonnement peut se terminer de 3 fa-ons diff ®r

A Fin normale

Lorsque tout es |l es ®ch®ances ddéun abonnement
| 6 ab o n rsetenmimetde lui-méme.

A Fin en échec

Lorsque | 6une des ®ch®ances ®choue, il néy a
ultérieurement. L6 abonnement est clitur® et |l e commer - a
un mail.

A Résiliation par le commercant

Le commer- an't peut choisir ° tout mo me Raurcelahibr r °t er
peut se rendre sur le Back-Office, ou bien exécuter un appel a la plateforme Verifone pour
| 6arr°ter. Les param treagesde cet appel sont d®

7.4.1 Résiliation par appel serveur-serveur

Pour int®grer |l a gestion des abonnements avec |
Verifonemet ° di sposition un wutil it sentsamsipeeventoat t ant
manuelle.

LOURL ~ appeler est di stabeaui8l2bEREe nd & atphgreseesdans |
IP, section Résiliation des abonnements. L6 appel peut °tre fait via | a

et consiste en un assemblage de variables.
I'l est possi bl emehthirédieende 2 rhanieres: | 6 abonne

A Par num®ro doéabonnement
Ce numéro est transmis dans la réponse Paybox System

Exemple : VERSION=001&TYPE=001&SITE=1999888& MACH=099&IDENTIFIANT=2& ABONNEMENT=1

A Par référence commande

Cdbest |l a r®f ®rence transmise | ors de | dappel
Exemple : VERSION=001&TYPE=001&SITE=1999888&MACH=099&IDENTIFIANT=2& REFERENCE=refcmd

En réponse, le serveur renvoie lui aussi une succession de variables. La variable ACQ permet
de connaitre le bon déroulement ou non de la résiliation.
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En plus, | a r ®f ®r e estretransmise damate répense’ (ABONNERIENG bu
REFERENCE)

Exemples :
Réponse en cas de succes : ACQ=0OK&IDENTIFIANT=2&ABONNEMENT=1

RRponse en cas dbé®chec de r®siliation
ACGNO&ERREUR=9&IDENTIFIANT=2&EFERENCE=refcmd1

lestanoterqudnby a miaston db & @art de Paybox System d éemail vers le porteur
| or s de | a nab@Geement partleicanmmerdadtsauf lors dune résiliation via le Back-
Office.
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