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HISTORIQUE DES MODIFICATIONS 

DATE VERSION DESCRIPTION AUTEUR 

2016-06-02 7.0 Changement de charte graphique Marketing 

2016-07-29 7.1 Actualisation des messages CURL et de la 

résiliation des abonnements. 

Service Projets 

2017-07-03 8.0 Changement des horaires du support technique. 

Suppression de la variable PBX_CURRENCYDISPLAY. 

Ajout de la variable PBX_NOM_MARCHAND. 

Service Projets 
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REFERENCES DOCUMENTATIONS 

La plupart des documentations référencées ci-dessous sont téléchargeables sur le site Web 

Verifone e-commerce www.paybox.com : 

REF. DOCUMENT DESCRIPTION 

Réf 1 ManuelIntegrationVerifone_PayboxDirect_V8.0

_FR.pdf 

Manuel dôint®gration de la solution Paybox Direct 

/ Direct+ 

Réf 2 ParamètresTestVerifone_Paybox_V8.0_FR.pd

f 

Manuel décrivant les environnements et 

paramètres de test (pré-production). 

Réf 3 GUIDE_UTILISATEUR_BACK_OFFICE_COM

MERCANT_PAYBOX.doc 

Manuel Utilisateur du Back Office Commerçant 

Réf 4 PAYBOX Fiche présentation 3DSecure.pdf Fiche de présentation 3-D Secure : intérêt pour le 

commerçant et liste de questions/réponses 

Réf 5 Paybox manuel en français V4_84.pdf Manuel Intégrateur pour le mode historique 

dôint®gration de Paybox par module CGI. 

Réf 6 Paybox System - Personnalisation de la page 

et ticket de paiement.pdf 

Manuel Intégrateur pour personnaliser la page de 

paiement aux couleurs de votre commerce 

Réf 7 Note PayPal Note dôint®gration pour PayPal 

Réf 8 Note Oney Note dôint®gration pour Oney - Facilypay 

 

LEGENDE 

Les conventions suivantes sôappliquent dans la suite de ce document : 

Une zone dôinformation : son contenu permet de mieux comprendre ce 

document.  

Une zone dôavertissement : le contenu de cette zone doit être lu 

attentivement.   

http://www.paybox.com/
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AVERTISSEMENT 

Ce document est la propriété exclusive de Verifone. Toute reproduction intégrale ou 

partielle, toute utilisation par des tiers, ou toute communication à des tiers est interdite sans 

accord préalable de Verifone. 

Si vous découvrez une erreur dans cette documentation, vous pouvez nous envoyer un 

email aux adresses mail ci-dessous en d®crivant lôerreur ou le probl¯me aussi pr®cis®ment 

que possible. Merci de préciser la référence du document, et le numéro de page. 

 

INFORMATION & ASSISTANCE 

Pour tout renseignement ou assistance ¨ lôinstallation et ¨ lôutilisation de nos produits,  nos 

équipes restent à disposition des commerçants et intégrateurs : 

Support Client et Technique 

lundi - vendredi    9h - 18h 

support-paybox@verifone.com 

 

  

Pour tout contact auprès de notre Support Client et Technique, il faut impérativement se 

munir de ses identifiants Verifone : 

Å numéro de SITE (7 chiffres)  

Å numéro de RANG (2 chiffres)  

Å num®ro dôidentifiant Verifone (1 à 9 chiffres) 
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1. INTRODUCTION 
 

Verifone a développé et exploite sa propre plateforme pour assurer lôinterface entre 

diff®rentes sources de paiements et de services (moyen dôacquisition) et les destinations 

(opérateurs financiers, bancaires, partenaires métiers). 

 

 

Il sôagit dôune plateforme omni-canal et multi-services : 

ü Omni-canal : la plateforme Verifone accepte diff®rents syst¯mes dôacc¯s autant 
physiques (paiement de proximité) que distants (VAD, E-Commerce) :  

Å Site web marchand 

Å Terminal de Paiement Electronique, ou ligne de caisse dôun magasin ou dôune enseigne 

Å Automate de distribution 

Å Téléphone mobile ou PDA 

Å Centre dôappels, centre de saisie, serveur vocal interactif ... 

 

ü Multi-services : la plateforme Verifone gère une multitude de moyens de paiement : 

Å cartes bancaires, 

Å cartes privatives, 

Å cartes de crédit, 

 

Mais elle gère également de nombreux services et applications métiers : 

Å les cartes cadeaux, 

Å les cartes de fidélité, 

Å la gestion de  flotte, 

Å la r®servation de v®hicules é 



PAYBOX SYSTEM ï Manuel dôint®gration  |  Version 8.0  |  2017-07-03 

 PAYBOX SYSTEM Manuel dôint®gration 8  

 

 

2. OBJET DU DOCUMENT 
 

Dans le domaine de la VAD et du E-Commerce, Verifone propose plusieurs solutions avec 

chacune des interfaces techniques spécifiques : 

ü PAYBOX SYSTEM : Paybox System sôinterface avec le site marchand Internet ou mobile. 
Les clients acheteurs sont redirigés automatiquement sur les pages de paiement 
multilingues hébergées par Verifone. Ces pages sont personnalisables pour les 
harmoniser avec lôidentit® graphique du site Marchand. Paybox System r®pond aux 
normes de s®curit® des paiements par carte sur les sites dôe-commerce en affichant une 
page TLS et en utilisant le protocole 3-D Secure (si option souscrite). 

 
ü PAYBOX DIRECT (PPPS) : Paybox Direct assure le traitement des paiements de façon 
transparente pour les clients acheteurs. Lôapplication de vente du marchand doit collecter 
les informations sensibles telles que le n° de carte et les transmet à Paybox via un 
dialogue sécurisé de serveur à serveur.  

Paybox Direct est également utilisé pour valider les encaissements des transactions 

préalablement autorisées via Paybox System, assurer des remboursements et 

annulations de serveur à serveur. Compléter Paybox System avec Paybox Direct permet 

au commerçant de gagner en flexibilité en intégrant le pilotage des opérations post-

autorisation en mode serveur à serveur depuis son application de vente (ou back-office).  

 

ü PAYBOX DIRECT Plus :  

Désigne le service Paybox où lôApplication de vente du commerçant demande à Paybox 

de conserver les données du moyen de paiement. Cette solution sôinterface parfaitement 

en complément de Paybox System ou bien directement en mode serveur à serveur. 

Paybox Version Plus permet au Commerçant via ce service de gérer des paiements en 

plusieurs fois et échéancier ainsi que des paiements express ou 1 Clic où lôAcheteur ne 

redonne pas les données de son moyen de paiement à chaque nouvelle transaction. 

 

ü PAYBOX TRAITEMENT PAR LOT : Cette solution assure un dialogue par échanges de 
fichiers structurés en mode off-line entre le commerçant et Verifone.  Lôapplication de 
vente du site Marchand doit collecter les informations sensibles telles que le n° de carte 
et les transmet à Verifone via un dialogue sécurisé de serveur à serveur. Traitement Par 
Lot est également utilisé pour valider les encaissements des transactions préalablement 
autorisées via Paybox System, mais également assurer des remboursements et 
annulations. 

 

Le pr®sent document est le manuel dôint®gration de la solution Paybox System. 

Il sôadresse aux personnes ayant besoin dôinformations sur le fonctionnement de cette 

solution, sur la mani¯re de sôy interfacer et de lôint®grer de la meilleure mani¯re. 
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3. PRESENTATION DU PRODUIT « PAYBOX 
SYSTEM » 

3.1 PRINCIPE GÉNÉRAL DE FONCTIONNEMENT 

 

Le produit « Paybox System » est un système sécurisé de gestion des paiements par cartes 

bancaires et privatives sur les sites marchands Internet ou mobile. 

Une fois le produit intégré avec le site marchand, le client peut effectuer son paiement en 

toute sécurité : sa commande réalisée, il sera redirigé vers les serveurs de Verifone. Ces 

derniers établissent alors une connexion crypt®e avec lôacheteur (en TLS, afin que la saisie 

des informations confidentielles liées à la carte de paiement soit effectuée en toute sécurité) 

et lui affichent une page de paiement en lôinvitant à saisir ses informations Carte. 

Paybox System vérifie alors la validité de la carte en effectuant une demande auprès du centre 

dôautorisation associé au moyen de paiement choisi, dans le respect des normes de paiement 

en vigueur. 

Si le paiement est accept®, un ticket est alors affich® sur lô®cran de lôacheteur (optionnel). Ce 

même ticket lui sera renvoyé par courrier électronique (e-mail) comme preuve du paiement. 

Lôacheteur a alors la possibilit® de revenir sur le site marchand pour effectuer dôautres achats. 

Paybox System envoie également par e-mail un double du ticket de paiement au commerce. 

Il sera possible, pour le commerçant, de gérer de façon automatique le résultat de la tentative 

de paiement grâce à lôanalyse des diff®rents retours dôinformations. 

ê lôheure d®finie par la banque du marchand, Paybox System réunit sous forme de « remise » 

toutes les transactions en attente de télécollecte. Les transactions sont envoyées au centre 

de télécollecte du commerçant pour traitement. 

Une fois la télécollecte effectuée, le commerçant recevra un ticket de compte-rendu par e-

mail. 
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3.2 LISTE DES MOYENS DE PAIEMENT 

 

Ci-dessous une liste complète des moyens de paiement acceptés par Verifone : 

 

MOYEN DE PAIEMENT TYPE COMMENTAIRE 

CB, VISA, MASTERCARD Cartes de crédit  

MAESTRO Carte de débit 3-D Secure obligatoire 

BANCONTACT 

MISTERCASH 

Carte de débit Carte locale belge 

3-D Secure obligatoire 

E-CARTE BLEUE 
Carte de crédit virtuelle 

dynamique 

Opérée par VISA France 

AMERICAN EXPRESS Carte de crédit  

JCB Carte de crédit  

DINERS Carte de crédit  

COFINOGA Carte de financement  

SOFINCO Carte de financement  

FINAREF 

Carte de financement Cartes SURCOUF, KANGOUROU, 

FNAC, CYRILLUS, PRINTEMPS, 

CONFORAMA 

CETELEM / AURORE Carte de financement  

AVANTAGES  Carte Casino Avantages 

CDGP Carte de financement Carte Cofinoga 

RIVE GAUCHE   

PAYSAFECARD Carte Prépayée  

KADEOS Carte cadeau prépayée  

SVS Carte cadeau prépayée Carte Cadeau Castorama et Etam 

LASER Carte cadeau prépayée Carte Cadeau  

1EURO.COM Financement en ligne  

PAYPAL  
 

LEETCHI Cagnotte en ligne 
 

MAXICHEQUE Chèques cadeau 
 

ONEY 
Carte cadeau prépayée 

Financement en ligne  

 

PAYBUTTON ING 
Paiement compte à compte Nécessite un compte bancaire 

commerçant chez ING Belgique 
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iDEAL 

Paiement compte à compte Nécessite un compte bancaire 

commerçant aux Pays-Bas chez ABN 

AMRO ou ING NL 

 

3.3 SÉCURITÉ 

 Identification 

Un site Marchand est référencé auprès des serveurs de Verifone par plusieurs éléments : 

Å Le numéro de site 

Å Le numéro de rang 

Å Un identifiant 

Ces ®l®ments dôidentification sont fournis par Verifone lors de la confirmation de lôinscription 

du commer­ant ¨ lôutilisation de nos services. 

Ces informations sont obligatoires dans tous les messages que le site Marchand enverra à 

nos plateformes de paiement mais il est également nécessaire de les fournir lors de tout 

contact avec les équipes du support Verifone. 

 Authentification 

Afin de garantir une sécurité maximale aux paiements effectués sur le site Marchand du 

commerçant, celui-ci est authentifié par une clé secrète qui ne doit être connue que par lui et 

par Verifone. 

Cette clé sera utilisée pour signer tous les échanges entre le site Marchand et les serveurs 

de Verifone afin de garantir que la demande de paiement provient dôune source authentifi®e. 

Le commerçant doit générer lui-même sa clé secrète et le chapitre Gestion de la clé 

dôauthentification décrit cette procédure. 

3.4 PRESENTATION DES PAGES PAYBOX SYSTEM 

Tout au long du processus de paiement, plusieurs pages peuvent sôafficher successivement. 

 Page de présélection du moyen de paiement 

Sur cette premi¯re page seront pr®sent®s lôensemble des moyens de paiement auxquels le 

commerçant a souscrit et quôil souhaite proposer ¨ ses clients. Chaque client, au moment du 

paiement, est alors invité à sélectionner le moyen de paiement quôil souhaite utiliser, et en 

fonction de son choix, lôaffichage de la page de paiement sera adapté. 

Par exemple, il ne sera pas demand® de saisie dôun cryptogramme visuel pour la carte Diners 

mais il en sera demandé un pour les cartes American Express, Visa ou Mastercard. 

Voici ci-dessous un exemple de page de choix du moyen de paiement : 
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Figure 1 : Page de présélection du moyen de paiement (personnalisable) 

 

Cette page nôayant pas dôint®r°t sôil nôy a quôun seul type de carte, elle ne sera pas affichée si 

le commer­ant nôa pas souscrit dôoption pour dôautres moyens de paiement. Le client sera 

alors directement redirigé vers la page de paiement CB. 

Å Verifone préconise que le commerçant valorise lui-même sur son site e-commerce, sous 

la forme dôic¹nes cliquables, la liste des moyens de paiement accept®s.  Lôacheteur sera 

alors directement envoyé sur la page de paiement adaptée au moyen de paiement 

sélectionné. 

Å Pour plus dôinformations sur les types de carte et moyens de paiement, voir « §4.2 

Forçage du type et moyen de paiement ». 

 

Cette page de présélection du moyen de paiement peut être évitée.  
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 Page de paiement 

 

Figure 2 : Page de paiement personnalisable 

 

La page affichée ci-dessus est un exemple de page de paiement personnalisable par un 

commerçant. Il est possible de personnaliser des ®l®ments pour que la page sôint¯gre au 

mieux dans la charte graphique du site Marchand.  

Les éléments personnalisables sont notamment :  

Å Le logo en haut de page 

Å Lôaffichage du logo Verifone e-commerce 

Å Les boutons de validation/annulation/retour boutique 

Å Les langues 

Å Le fond dô®cran 

Å Et bien dôautres options via un fichier CSS 

 

Pour découvrir comment configurer toutes ces options, se référer au document [Réf 6] 

Paybox System - Personnalisation de la page et ticket de paiement. 
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Figure 3 : Exemple de personnalisation 

 Ticket de paiement 

Une fois le paiement autorisé, le client ainsi que le commerçant reçoivent par e-mail un ticket 

de paiement (¨ lôidentique dôun terminal de paiement physique) avec en d®but de ticket les 50 

premiers caractères de la référence commande. En pied du ticket commerçant se trouve 

®galement lôadresse e-mail du client. 

Le client est aussi redirigé vers une page lui confirmant immédiatement le bon déroulement 

de sa transaction. Cette page se présente par défaut sous la forme suivante : 
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Figure 4 : Ticket d'un paiement réussi 

 

Å Il est possible de passer outre cette page et de rediriger, avec les résultats du paiement, 

le client directement sur le site Marchand (avec le code refus ou nÁ dôautorisation). Voir 

§5 Gestion de la réponse 

Å De la m°me mani¯re que la page de paiement, il est possible dôapporter un certain 

nombre dôam®liorations au ticket de paiement transmis au client apr¯s son paiement. Par 

exemple, il est possible dôy ajouter un logo et un texte personnalis®. 

Å Pour plus dôinformations sur ces possibilit®s, se r®f®rer au document [Réf 6] Paybox 

System - Personnalisation de la page et ticket de paiement. 
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4. APPEL DE LA PAGE DE PAIEMENT 
 

Pour afficher la page de paiement au client sur le site Marchand, il suffit dôenvoyer à lôURL de 

Paybox System une requête HTTPS avec un certain nombre de variables. 

4.1 PRÉPARATION DU MESSAGE 

Les variables suivantes sont obligatoires dans toute requête : 

Å PBX_SITE  = Numéro de site (fourni par Verifone) 

Å PBX_RANG  = Numéro de rang (fourni par Verifone) 

Å PBX_IDENTIFIANT = Identifiant interne (fourni par Verifone) 

Å PBX_TOTAL  = Montant total de la transaction 

Å PBX_DEVISE  = Devise de la transaction 

Å PBX_CMD  = Référence commande côté commerçant 

Å PBX_PORTEUR  = Adresse E-mail de lôacheteur 

Å PBX_RETOUR  = Liste des variables qui seront retournées par Verifone 

Å PBX_HASH  = Type dôalgorithme de hachage pour le calcul de lôempreinte 

Å PBX_TIME  = Horodatage de la transaction 

Å PBX_HMAC  = Signature calculée avec la clé secrète 

 

La signification de ces différentes variables ainsi que des variables optionnelles est disponible 

dans la partie 11 Dictionnaire de données. 

Lôensemble de ces variables doit °tre envoy® par la m®thode POST ou GET ¨ lôun de nos 

serveurs de paiement. 

Pour transmettre les variables, vous pouvez utiliser un formulaire comme celui-ci (à titre 

dôexemple, en pr®-production) : 
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Ainsi, le seul élément visible sur la page sera un bouton « Envoyer ». Quand le client cliquera 

dessus, il sera automatiquement dirigé vers la page de paiement de Paybox System. 

Le paiement sera de 1000 centimes d'euros (soit 10 ú) et l'identification du paiement par 

rapport à la commande du commerçant sera la référence « TEST Paybox ». 

Une fois le paiement effectué, si ce dernier est accepté, un ticket de paiement sera envoyé 

par mail au commerçant ainsi qu'au client à « client@test.com ». 

L'identification du commerçant (site 1999888, rang 32 et identifiant 2) correspond à la boutique 

de test Paybox, accessible sur notre environnement de pré-production. 

Des informations complémentaires concernant les conditions de test sur notre environnement 

de pré-production sont disponibles au chapitre §10 Environnement de Tests. 

Les URL dôappel en production sont d®finies au chapitre §12.6 URL dôappel et Adresses IP. 

4.2 FORÇAGE DU TYPE ET MOYEN DE PAIEMENT 

Si le commerçant préfère se charger lui-même du choix du moyen de paiement, il est possible 

de fournir directement ¨ lôappel de Paybox System lôinformation du moyen de paiement choisi. 

Ceci se fait par lôinterm®diaire des variables PBX_TYPEPAIEMENT et PBX_TYPECARTE. 

<form method="POST" action="https:// preprod - tpeweb .paybox.com/cgi/MYchoix_pagepai ement.cgi">  

<input type="hidden" name="PBX_SITE" value="1999888">  

<input type="hidden" name="PBX_RANG" value=" 32">  

<input type="hidden" name="PBX_ IDENTIFIANT " value=" 2">  

<input type="hidden" name="PBX_TOTAL" value="1000">  

<input type="hidden" name="PBX_DEVISE" value="978">  

<input type="hid den" name="PBX_CMD" value="TEST Paybox">  

<input type="hidden" name="PBX_PORTEUR" value="test @paybox.com">  

<input type="hidden" name="PBX_RETOUR" value="Mt:M;Ref:R;Auto:A;Erreur:E">  

<input type="hidden" name="PBX_HASH" value="SHA512">  

<input type="hidden" name="PBX_TIME" value=" 2011 - 02- 28T11:01:50+01:00 ">  

<inpu t type="hidden" name="PBX_HMAC"
 value=óE42F990CDFD19513D4EE040DA37BC46264EDF62C5FD84D396BDFEFEC1FFA5999B8186B40E26F881785720D
74864A343E6E20903495F5 F1BD3B95492C39595C0Dó>       

<input type="submit" value="Envoyer">  

</form>  
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Ainsi, le client sera redirigé directement sur la page de paiement adaptée au moyen de 

paiement choisi, et ne verra donc pas la page de présélection du moyen de paiement Paybox 

System. 

Exemple : Pour un paiement avec une carte CB classique, il faut documenter 
PBX_TYPEPAIEMENT à « CARTE » et PBX_TYPECARTE à « CB ». 

Lôensemble des valeurs possibles pour ces variables est disponible dans le paragraphe §11 

Dictionnaire de données. 

Attention  : Les 2 variables PBX_TYPEPAIEMENT et PBX_TYPECARTE doivent 

obligatoirement fonctionner conjointement et lôutilisation de lôune sans lôautre 

ou bien une valorisation non conforme à ce qui est indiqué dans ce manuel 

technique peut amener des risques dôerreurs dôacc¯s ¨ la page de paiement 

ou des comportements non attendus lors de la phase de paiement.  

4.3 AUTHENTIFICATION DU MESSAGE PAR EMPREINTE 

Afin de s®curiser le paiement, côest-à-dire assurer que côest bien le commer­ant qui en est ¨ 

lôorigine et que personne de malveillant nôa modifi® une variable (le montant par exemple), 

Verifone a choisi dô®tablir une authentification par empreinte HMAC. 

Au préalable, le commerçant doit générer une clé secrète via lôacc¯s Back-Office commerçant. 

La procédure est décrite dans le paragraphe §8.2 Gestion de la cl® dôauthentification. 

 

Å Etape 1 : lors de la cr®ation dôun message ¨ destination des serveurs de Verifone, il faut 

concat®ner lôensemble des variables en s®parant chaque variable par le symbole ç & ». 

Pour le message ci-dessus (§4.1), il faut donc se baser sur la chaine suivante : 

 

Å Etape 2 : il est alors possible de lancer le calcul de lôempreinte HMAC en utilisant  

¶ La chaine qui vient dô°tre construite 

¶ La clé secrète obtenue via le Back Office 

¶ Un algorithme au choix (cf. PBX_HASH dans §11.1.9 PBX_HASH) 

Å Etape 3 : le r®sultat obtenu (lôempreinte) doit alors °tre plac® dans le champ PBX_HMAC 

de la requête. 

¶ Lôordre dans la chaine ¨ hasher doit °tre strictement identique ¨ lôordre des variables 
dans le formulaire. 

¶ Dans la chaine à hasher, il faut utiliser les données « brutes è, côest-à-dire ne pas 
utiliser les fonctions dôencodage URL 

 

Voici un exemple de code PHP permettant de calculer lôempreinte du message : 

PBX_SITE=1999888&PBX_RANG=32&PBX_IDENTIFIANT =2&PBX_TOTAL=1000&PBX_DEVISE=978&PBX_CMD=TEST 
Paybox&PBX_PORTEUR=test@paybox.com&PBX_RETOUR= Mt:M;Ref:R;Auto:A;Erreur:E  

&PBX_HASH=SHA512&PBX_TIME=2011- 02- 28T11:01:50+01:00  
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< ?php  

// On récupère la date au format ISO - 8601  

$dateTime = date("c");  

// On crée la chaîne à hacher sans URLencodage  

$msg = "PBX_SITE=1999888".  

"&PBX_RANG=32".  

"& PBX_IDENTIFIANT=2".  

"&PBX_TOTAL=".$_POST['montant'].  

"&PBX_DEVISE=978".  

"&PBX_CMD=".$_POST['ref'].  

"&PBX_PORTEUR=".$_POST['email'].  

"&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur:E".  

"&PBX_HASH=SHA512".  

"&PBX_TIME=".$dateTime;  

 

// On récupère l a clé  secrète  HMAC (stockée dans  une base de données par exemple)  et que 
lõon renseigne dans la variable $keyTest;  

 

// Si la clé est en ASCII, On la transforme en binaire  

$binKey = pack("H*", $keyTest);  

 

// On calcule l õempreinte (à renseigner dans le paramètre PBX_HMAC )  grâce à la fonction 
hash_hmac et // la clé binaire  

// On envoie  via la variable PBX_HASH l'algorithme de hachage qui a été utilisé  (SHA512 
dans ce cas)  
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Attention  : Si vous utilisez d®j¨ lôancienne méthode  de comm unication avec 

Paybox (par module CGI sur le serveur marchand), le premier appel HMAC 

bloquera les paiements par lôancienne m®thode. 

  

// Pour afficher la liste des algorithmes disponibles sur votre environnement, décommentez la 
lign e // suivante  

// print_r(hash_algos());  

 

$hmac = strtoupper(hash_hmac('sha512', $msg, $binKey));  

// La chaîne sera envoyée en majuscules, d'où l'utilisation de strtoupper()  

 

// On crée le formulaire à envoyer à Paybox  System  

// ATTENTION : l'ordre des champs est extrêmement important, il doit  

// correspondre exactement à l'ordre des champs dans la chaîne hachée  

?> 

<form method="POS T" action="https://preprod - tpeweb.paybox.com /cgi/MYchoix_pagepaiement.cgi">  

<input type="hidden" name="PBX_SITE" value="1999 888">  

<input type=" hidden" name="PBX_RANG" value="32 ">  

<input type="hidden" name="PBX_IDENTIFIANT" value="2">  

<input type="hidden" name="PBX_TOTAL" value="<? echo $_POST['montant']; ?>">  

<input type="hidden" name="PBX_DEVISE" value="978">  

<input type="hidd en" name="PBX_CMD" value="<? echo $_POST['ref'] ; ?>">  

<input type="hidden" name="PBX_PORTEUR" value="<? echo $_POST['email']; ?>">  

<input type="hidden" name="PBX_RETOUR" value="Mt:M;Ref:R;Auto:A;Erreur:E">  

<input type="hidden" name="PBX_HASH" value="SHA512">  

<input type="hidden" name="PBX_TIME" value="<? echo $dateTime; ?>">  

<input type="hidden" name="PBX_HMAC" value="<? echo $hmac; ?>">  

<input type="submit" value="Envoyer">  

</form>  
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4.4 URL APPELÉE 

La liste des URL des serveurs Verifone est détaillée dans le tableau §12.6 URL dôappel et 

Adresses IP 

En cas dôindisponibilité de cette URL, des URL de secours sont disponibles. 

Attention  : Le site  Marchand  devra sôassurer de la disponibilité du serveur  

avant de rediriger le client.  

Il est possible de tester la disponibilit® des serveurs en essayant dôacc®der ¨ une page HTML 

« load.htm ». Cette page contient uniquement la chaîne « OK » qui confirme que le serveur 

est accessible. 

Ci-dessous un exemple de code PHP pour tester la disponibilité des serveurs Verifone: 

 

 

  

<?php  

 $serveurs = array(' tpeweb .paybox.com', //ser veur primaire  

    ' tpeweb1 .paybox.com'); //serveur secondaire  

  

 $serveurOK = "";  

  

 foreach($serveurs as $serveur){  

  $doc = new DOMDocument();    

  $doc - >loadHTMLFile('https://'.$serveur.'/load.html');  

   

  $server_status = "";  

  $element = $doc - >getElementById('server_status');  

  if($element){  

   $server_status = $element - >textContent;  

  }  

  

  if($server_status == "OK"){  

   //Le serveur est prêt et les services opérationnels  

   $serveurOK = $serveur;  

   break;  

  }  

  // else  : La machine est disponible mais les services ne le sont pas.
  

 }  

   

  

 if(!$serveurOK){  

  die("Erreur : Aucun serveur n'a été trouvé");  

 }  
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5. GESTION DE LA RÉPONSE 
Une fois le paiement réalisé sur la page de paiement Verifone, le client a la possibilité de 

revenir sur le site commer­ant par lôintermédiaire de 4 URL. 

Le commerçant pourra gérer de façon automatique la validation de ses bons de commandes 

suivant le r®sultat de la transaction par lôinterm®diaire dôune 5ème URL nommée IPN (Instant 

Payment Notification). 

5.1 REDIRECTION DU CLIENT 

Le retour de Paybox System vers le site marchand peut se faire sur 4 adresses (URL) 

différentes selon si le paiement est accepté, refusé, annulé ou en attente. Ces 4 adresses 

peuvent se définir de 2 manières : 

Å Soit en les définissants pour chaque transaction,  

¶ Cela permet dôafficher une page personnalis®e pour chaque client. 

¶ Il faut alors les définir à chaque transaction en utilisant les variables PBX_EFFECTUE, 
PBX_REFUSE, PBX_ANNULE, PBX_ATTENTE. 

Å Soit en utilisant les valeurs par défaut enregistrées dans la base de données Paybox 

¶ Ces valeurs doivent °tre donn®es lors de lôinscription ¨ Paybox System. Il est 
également possible de les modifier via lôacc¯s Back Office du Commer­ant, onglet 
« Informations ». 

 

Le client sera dirigé sur une de ces pages après avoir cliqué sur le bouton « retour boutique 

è de la page r®capitulative du paiement (phase dôaffichage du ticket de paiement), ou de la 

page indiquant que la transaction nôa pas ®t® autoris®e. 

Il est également possible de choisir un retour immédiat : il faut préciser cette option dans la 

fiche dôinscription ou aupr¯s du support technique Verifone. Dans ce cas-là, le ticket 

récapitulatif nôest pas affich® et le client est redirig® directement vers le site du commer­ant. 

Remarque  : Il est fortement d®conseill® dôutiliser exclusivement la variable ç 

PBX_EFFECTUE » pour valider les bons de commandes du site Marchand : 

cette variable nôest pas sécurisée par Verifone  et nôest pas garantie comme 

étant lancée systématiquement. En effet, un acheteur qui a réalisé son 

paiement peut ne pas vouloir revenir sur le site ou couper sa connexion. Pour 

plus de précisions, voir chapitre §5.3  Validation des bons de commande   

En cas de pr®sence dans lôURL ¨ appeler de caract¯res HTML sp®ciaux, il faut 

les «  URL Encoder  è, côest-à-dire les convertir en un code spécial compatible 

avec lôencodage dôune URL. 
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Par exemple, si lôURL « PBX_EFFECTUE » contient le caractère « ; », il faut remplacer ce 

caractère par « %3B » :  

www.commerce.fr/effectue.jsp;id_session=134ERF47  

Il faudra donc documenter la variable « PBX_EFFECTUE » de la manière suivante :  

www.commerce.fr/effectue.jsp%3Bid_session=134ERF47  

Cette restriction sôappelle lôURL  Encodage et est due à la gestion de la balise META HTTP-

EQUIV pour Internet Explorer. 

En Annexe se trouve une liste des caractères spéciaux les plus fréquents et leur valeur 

convertie « URL Encodée ». 

 

5.2 GESTION DES PAIEMENTS EN ATTENTE DE 
VALIDATION 

Certains moyens de paiement (exemples : PayPal, Oney-Facilypay, iDeal) peuvent nécessiter 

un délai de quelques heures à quelques jours avant de confirmer le paiement. 

Pour vous informer de la situation, Verifone vous envoie une première réponse dès la fin du 

paiement par le client avec le code réponse 99999 sur lôURL PBX_ATTENTE et via lôIPN. 

Paybox se charge ensuite de mettre à jour la réponse, et quand une décision a été prise, 

Paybox vous rappelle via lôIPN avec la réponse définitive (ex : 00000 si la transaction est 

autorisée). 

Pour plus dôinformations sur ces moyens de paiement, vous pouvez vous référer aux 

documents : 

Å [Ref 7] Note PayPal 

Å [Ref 8] Note Oney 

 

5.3 VALIDATION DES BONS DE COMMANDE 

 Principe du IPN (Instant Payment Notification) 

Ce paramètre IPN est spécialement utilisé pour gérer de façon automatique la validation des 

bons de commandes. 

Ce paramètre est une URL enregistrée dans la base de données Paybox mais elle peut 

également être gérée dynamiquement comme les 4 URL précédentes via la variable 

« PBX_REPONDRE_A ». 

Lôavantage de cette URL est quôelle est appel®e de serveur à serveur dès que le client valide 

son paiement (que ce dernier soit autorisé ou refusé). 
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Cela permet ainsi de valider automatiquement le bon de commande correspondant même si 

le client coupe la connexion ou décide de ne pas revenir sur la boutique, car cet appel ne 

transite pas par le navigateur du porteur.  

Lors de lôappel de cette URL, un script pr®sent sur le serveur Marchand ¨ lôemplacement 

sp®cifi® par lôURL va sôex®cuter. Il nôy a pas de contrainte sur le langage de ce script (ASP, 

PHP, PERL, é). La seule limitation est que ce script ne doit pas faire de redirection et doit 

générer une page HTML vide.  

LôURL pr®cis®e dans le paramètre IPN est appelée à chaque tentative de paiement - dans la 

limite de 3 tentatives maximum. 

Cette URL nôa aucun lien direct avec les quatre autres : elle est gérée de façon complètement 

indépendante et peut être appelée sur les ports TCP 80, 443 (HTTPS), 8080, 8081, 8082, 

8083, 8084 ou 8085. 

 Paramètres 

Il est possible de configurer la liste des variables qui sont renvoyées au site Marchand dans 

les différentes URL de retour. Cette configuration est effectuée par la variable PBX_RETOUR, 

qui se configure en concaténant la liste des informations souhaitées sous le format suivant : 

<nom de la variable que vous souhaitez>:<lettre Paybox corresponda nte>;  

Exemple : 

ref:R;trans:T;auto:A;tarif:M;abonnement:B;pays:Y;erreur:E  

Le nom des variables (montant, maref,é) est personnalisable. Pour voir lôensemble des 

données disponibles, voir le paramètre PBX_RETOUR. 

Ces informations seront envoyées à toutes les URL de retour (PBX_EFFECTUE, 

PBX_ANNULE, PBX_REFUSE, PBX_ATTENTE et PBX_REPONDRE_A). Par exemple, pour 

lôURL IPN, avec la valeur cit®e ci-dessus, la page appelée serait :  

http://www.commerce.fr/cgi/verif_pmt.asp?ref=abc12&trans=71256&auto=30258&tari
f=2000&abonnement=354341&pays=FRA&erreur=00000  

Cet appel est par défaut effectué via la méthode « GET ». Si la méthode « POST » est 

préférée pour le transfert des param¯tres, il faut lôindiquer dans la variable PBX_RUF1. 

 Gestion des erreurs 

Si une erreur se produit lors de lôappel de lôURL IPN, un mail dôavertissement sera envoy® sur 

la même adresse mail utilisée pour envoyer les tickets de paiements. Par exemple, si lôURL 

dôappel est : 

http://www.commerce.fr/cgi/verif_pmt.asp?ref=abc12&trans=71256&auto=30258&tarif=200
0&abonnement=354341&pays=FRA&erreur=00000  

Le message dôerreur reçu sera le suivant : 

Objet : PAYBOX: WARNING!! 
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Corps du message : 

WARNING: Impossible de joindre http://www.commerce.fr pour le paiement 

ref=abc12&trans=71256&auto=30258&tarif=2000&abonnement=354341&pays=FRA

&erreur=00000 Erreur : code HTTP: 302 

A la fin de ce message sont précisées dans un libellé spécifique des informations permettant 

de comprendre la cause de lôerreur : 

Å Le libellé « Erreur : code HTTP: XXX »  fait référence au code retour du protocole HTTP  

¶ Voir la liste des codes retour HTTP en §12.2 Codes retour HTTP 

¶ Seuls les codes retour commençant par un 2 sont considérés comme valides.  
 

Å Dans le cas dôune erreur CURL, lôerreur obtenue sera pr®sent®e dans le mail, pour une 

erreur CURL 28 on obtiendra par exemple : 

¶ Erreur : Operation timed out after 20000 milliseconds with 0 bytes received 

¶ Voir la liste des codes retour CURL en §12.3 Codes erreur CURL 

 Vérification des valeurs 

LôIPN est appel®e quel que soit le r®sultat du paiement (accepté ou refusé). 

Comme tous les messages et signatures transportés au moyen du protocole HTTP (GET ou 

POST), lôIPN est sur-encodés (URL encodage). 

Il faut donc URL décoder le message transmis. 

Pour connaître le résultat du paiement, il est indispensable de vérifier le contenu des variables 

suivantes : 

Å Num®ro dôautorisation (A) : alphanumérique, longueur variable.  

¶ Pour une transaction de test (pas de demande dôautorisation vers le serveur de la 
banque ou lô®tablissement financier privatif), la variable vaut toujours « XXXXXX » 

¶ Pour une transaction refus®e, la variable nôest pas envoy®e 

Å Code erreur (E) : 

¶ Pour une transaction valide, il doit être à « 00000 » 

¶ Pour les autres valeurs, se reporter au §11.1.7 Tableau 3 : Codes réponse 
PBX_RETOUR  

Pour sôassurer que la r®ponse provient bien de Verifone, il est fortement conseillé de vérifier 

le contenu des variables suivantes : 

Å Signature Paybox (K) 

¶ Voir paragraphe ci-dessous 

Å Adresse IP dôorigine 

¶ Pour améliorer la sécurité, il est possible de v®rifier que lôappel de lôURL IPN provient 
bien dôun des serveurs Verifone (voir §12.6 URL dôappel et Adresses IP). 
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Il vous faudra alors vérifier imp®rativement le num®ro dóautorisation, le code erreur, le montant 

et la signature ®lectronique : si le num®ro dôautorisation existe (dans lôexemple précédent il 

est égal à 30258), que le code erreur est égal à « 00000 », que le montant est identique au 

montant dôorigine et que la signature électronique est vérifiée, cela signifie que le paiement 

est accepté. 

Dans le cas dôun paiement refus® par le centre dôautorisation (code erreur ¨ 001xx), les ç xx 

» représentent le code renvoyé par le centre. Ce code permet de connaître la raison exacte 

du rejet de la transaction.  

Par exemple, pour une transaction refusée pour raison « provision insuffisante », le code 

erreur renvoyé sera 00151.  

Tous les codes sont précisés en §12.1 Codes r®ponses du centre dôautorisation. 

 

 Signature Verifone 

 

En utilisant la signature Verifone dans les variables à retourner vers les URL du site Marchand, 

ce dernier peut sôassurer que : 

Å les donn®es renvoy®es nôont pas ®t® alt®r®es, 

Å côest bien Verifone qui effectue un appel des URL du site. 

Il est important de noter que la donnée K de la variable « PBX_RETOUR » doit être toujours 

être située en dernière position. Par exemple : 

Å PBX_RETOUR=montant:M;auto:A;idtrans:S;sign:K est correcte 

Å PBX_RETOUR=montant:M;auto:A;sign:K;idtrans:S est incorrecte 

La clé publique de Verifone est en libre téléchargement depuis le site www.paybox.com à la 

rubrique « Espace intégration » puis « Manuels et documentations ». Pour être en conformité 

avec les règles de sécurité, Verifone est susceptible de changer sa paire de clé 

publique/privée : il doit donc être possible de mettre en place différentes clés publiques au 

niveau des serveurs Marchand. 

  

file://///gucwvfile1/dept/Marketing/Transition%20Paybox-Verifone/2017/Manuel/Base%20travail/www.paybox.com%20
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¶ Signature Verifone 

La signature Verifone est produite en chiffrant un condensé SHA-1 avec une clé privée RSA. 
La taille d'une empreinte SHA-1 étant de 160 bits et la clé Verifone faisant 1024 bits de long, 
la signature est toujours une valeur binaire de taille [fixe] 128 octets (172 octets en Base64).  

¶ Vérification de la signature 

De par sa nature, la signature Verifone peut se vérifier directement dans les langages les plus 
répandus sur le web. 

Par exemple en PHP, il suffit d'utiliser la fonction 'openssl_verify()' et en Java, la méthode 
verify() en précisant "SHA1withRSA". 

Il est également possible dôutiliser d'autres langages, packages, composants ou utilitaires, qui 
peuvent demander de prendre en charge les opérations intermédiaires (condensé ou 
chiffrement). 
Dans tous les cas, il faut utiliser la clé publique Verifone, disponible en téléchargement. 

¶ Tests 

La manière la plus souple de tester un programme de vérification de signature dans votre 
environnement, est d'utiliser une paire de clé RSA de test. 

Vous serez ainsi en mesure de signer vous-même des messages dont vous pourrez vérifier 
la signature. 

Ensuite, il suffira de substituer la clé publique de test par la clé publique Verifone. 

Exemple avec OpenSSL (http://www.openssl.org/docs/apps/openssl.html) : 

 

Pour générer une clé privée RSA prvkey.pem et en extraire la clé publique pubkey.pem 

openssl genrsa - out prvkey.pem 1024  

openssl rsa - in prvkey.pem - pubout - out pubkey.pem  

 
Signature dôune donnée contenue dans le fichier data.txt 

openssl dgst - sha1 - binary - sign prvkey.pem - out sig.bin data.txt  

openssl ba se64 - in sig.bin - out sig64.txt  

rm sig.bin  

 
Vérification de la signature en utilisant la clé publique pubkey.pem 

openssl base64 - d - in sig64.txt - out sig.bin  

openssl dgst - sha1 - binary - verify pubkey.pem - signature sig.bin data.txt  
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¶ Encodage : 

Les messages et signatures transportés au moyen du protocole HTTP (GET ou POST) 
doivent être sur-encodés (URL encodage et/ou Base64). 

De ce fait il faut procéder aux opérations inverses avant de vérifier la signature : 

1) détacher la signature du message, 
2)  URL décoder la signature, 
3) décodage Base64 de la signature, 
4) vérification de la signature [binaire] sur les données (toujours encodées) 

 

Avec lôURL IPN de notification (paramètre PBX_REPONDRE_A), la signature électronique 

sôeffectue uniquement par rapport au contenu de la variable PBX_RETOUR contrairement 

aux quatre autres URL où la signature est calculée sur lôensemble des variables. 

Å Données signées : 

a) lors de la réponse Verifone de serveur à serveur (URL IPN), seules les informations 
demandées dans la variable PBX_RETOUR sont signées, 

b) dans les 4 autres cas (redirection via le navigateur du client, PBX_EFFECTUE, 
PBX_REFUSE et PBX_ANNULE, PBX_ATTENTE), ce sont toutes les données suivant le 
' ? ' (les paramètres URL). 

 
ex.: http:// www.moncommerce.com /mondir/moncgi.php ? monparam=mavaleur& 
pbxparam1=val1&pbxparam2=val2  ... &sign= df123dsfd3...1f1ffsre%20t321rt1t3e=  

 
La signature (df123dsfd3...1f1ffsre%20t321rt1t3e=) porte sur la partie : 

cas a)  pbxparam1=val1&pbxparam2=val2 ... 

cas b)  monparam=mavaleur& pbxparam1=val1&pbxparam2=val2 ... 

 
Rappel : si la signature n'est pas la dernière valeur demandée dans la liste PBX_RETOUR, 
les valeurs suivantes seront retournées, mais pas signées.  

 

¶ Signature non vérifiée : 

Si une signature ne peut être vérifiée, alors les cas suivants doivent être envisagés : 

Å erreur technique : bogue, environnement cryptographique mal initialisé ou mal configuré, 

... 

Å utilisation d'une clé erronée 

Å données altérées ou signature contrefaite. 

Le dernier cas est peu probable, mais grave. Il doit conduire à la recherche d'une intrusion 

dans les systèmes d'informations impliqués. 
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6. FONCTIONNALITÉS AVANCÉES 
 

Au-delà de la fonction élémentaire de paiement, Paybox System propose un certain nombre 

de fonctionnalités additionnelles permettant au commerçant de piloter plus souplement ses 

op®rations et dôoffrir aux clients finaux des services ¨ valeur ajout®e. 

Certaines de ces fonctionnalités sont décrites ci-dessous. 

Pour obtenir une liste exhaustive et une description des fonctionnalités disponibles et pour 

souscrire à ces options, contacter le service Commercial (voir §9 Support ï Assistance - 

Contact ). 

6.1 INTÉGRATION AVEC PAYBOX DIRECT PLUS 

 Principe 

En utilisant conjointement Paybox System version PLUS et Paybox Direct Plus, il est possible 

dôacc®der à des fonctions supplémentaires : 

Å Paiement en 1 clic, 

Å Capture de la transaction en différé, 

Å Autorisation seule  

Å Autorisation + débit  

Å Débit (sur une autorisation pré effectuée)  

Å Crédit  

Å Annulation (dôune opération pré effectuée)  

Å é. 

Lors du paiement par Paybox System, le contexte carte sera sauvegard® (cr®ation dôun 

abonn®), et ¨ partir dôun identifiant li® ¨ cet abonn® et retourn® par Paybox System, le 

commer­ant fera r®f®rence ¨ cet abonn® pour initier ult®rieurement dôautres paiements sur la 

même carte via Paybox Direct Plus, sans avoir à ressaisir ces données Carte. 

 Utilisation 

 Appel Paybox System version Plus 

Lors de lôappel Paybox System version PLUS, il faut n®cessairement utiliser les variables 

PBX_RETOUR et PBX_CMD et/ou PBX_REFABONNE. 

Å Lôune des variables PBX_CMD ou PBX_REFABONNE doit contenir lôidentifiant du 

contexte de la carte (ou abonné).  

¶ Si la variable PBX_REFABONNE est pr®sente, côest elle qui sera utilis®e pour d®finir 
lôidentifiant de lôabonn® (et la carte associ®e), sinon ce sera PBX_CMD 

¶ Le choix de cet identifiant est laissé à la discrétion du commerçant 

¶ Il doit être unique pour un contrat commerçant (PBX_SITE). 

Å La variable PBX_RETOUR doit obligatoirement contenir au moins la variable « U »  
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¶ Lors du retour, une chaine à conserver est retournée dans ce paramètre « U » 

¶ Cette chaine est au format suivant, les 3 champs ®tant s®par®s par ó++ô :  
 Handle_Numéro_De_Carte_Crypté ++Date_De_Validité_De_La_Carte (format AAMM) ++---  

 

 Utilisation dans Paybox Direct Plus 

Pour faire référence à un abonné créé précédemment via Paybox System, 2 variables seront 

à utiliser dans Paybox Direct Plus: 

Å La variable REFABONNE devra contenir la référence ¨ lôabonn® 

¶ Côest la valeur utilis®e lors de lôappel Paybox System dans la variable 
PBX_REFABONNE si elle était présente, ou PBX_CMD sinon 

Å PORTEUR devra contenir le Handle de numéro de carte retourné par Paybox System 

dans la variable de retour U. Ce Handle a été retourné « URL encodé », il doit être à 

lôinverse ç URL décodé è avant dô°tre utilis® dans Paybox Direct. 

¶ Ce numéro est incomplet pour des raisons de sécurité.   
 

 VOIR AUSSI 

Å [Ref 1] Manuel dôint®gration Paybox Direct/Direct Plus pour plus dôinformations sur le 

fonctionnement général de cette application 

Å §11 Dictionnaire de données, pour des informations sur les variables PBX_CMD, 

PBX_REFABONNE, PBX_RETOUR 

Å §5 Gestion de la réponse, pour lôutilisation de PBX_RETOUR 

 

6.2 AUTORISATION SANS CAPTURE 

 Principe 

Cette option permet dôeffectuer une demande dôautorisation vers le serveur de la banque ou 

de lô®tablissement financier privatif mais la transaction ne sera jamais confirm®e et le porteur 

ne sera jamais d®bit® si le commer­ant nôadresse pas un 2ème message de confirmation à 

Verifone. 

Cette option peut être utilisée pour les scénarios suivants : 

Å Débit après processus de validation (total ou partiel), 

Å Débit au départ colis (total ou partiel), 

Å D®bit ¨ la prise dôeffet dôun contrat (total ou partiel), 

Å Autorisation simple pour vérifier la qualité de la carte transmise 

 Utilisation 

En positionnant le param¯tre PBX_AUTOSEULE ¨ óOô, seule lôautorisation sera r®alis®e et 

pas la télécollecte. 
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Si PBX_AUTOSEULE est ¨ óNô ou si la variable nôest pas pr®sente, la transaction sera 

marquée pour être télécollectée le soir. 

N®anmoins, m°me si la transaction est r®alis®e en mode PBX_AUTOSEULE=ôOô, la 

transaction est bien enregistrée et elle peut être capturée (télécollectée) ultérieurement  via 

les solutions Traitement par Lots ou Paybox Direct, dans un délai de 75 jours maximum. 

Å Pour les paiements par carte, Verifone préconise au commerçant de ne pas dépasser 7 

jours entre la date de la demande dôautorisation et la date de remise en banque (capture). 

Au-delà, le commerçant peut avoir à gérer des impayés pour encaissement tardif. 

Å Pour les paiements PayPal, la capture peut se faire dans les 29 jours. Cependant, PayPal 

ne garantit les fonds que durant les 4 premiers jours. 

 

6.3 PAIEMENT DIFFÉRÉ 

 Principe 

Paybox System peut gérer les paiements diff®r®s, côest ¨ dire garder les transactions un 

certain nombre de jours avant de les envoyer vers le centre de télécollecte de la banque ou 

de lô®tablissement financier privatif pour d®biter lôacheteur et cr®diter le commer­ant. 

Cette option peut sôav®rer tr¯s utile, lorsque le commer­ant d®sire sôassurer que la 

marchandise ou le service a été livré au client avant que ce dernier soit débité. 

Sur la fiche dôinscription Paybox System, il est demand® de pr®ciser le nombre de jours de 

différé souhaité par défaut : 

Å 1 : le paiement sera envoyé en banque le lendemain de lôachat par le porteur, 

Å 2 : le paiement sera envoyé en banque le surlendemain de lôachat par le porteur, 

Å etcé 

 
Pour les paiements par carte, Verifone préconise au commerçant de ne pas dépasser 7 jours 
entre la date de la demande dôautorisation et la date effective de remise en banque. Au-delà, 
le commerçant peut avoir à gérer des impayés pour encaissement tardif. 

 Utilisation 

Il suffit de préciser dans la variable PBX_DIFF le nombre de jours de décalage souhaité entre 

lôachat et la t®l®collecte. Ce nombre de jours de d®calage peut °tre fix® ¨ une valeur par d®faut 

dans la fiche dôinscription ou en lôindiquant au service Support. 
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6.4 PAIEMENT SUR MOBILE 

 Principe 

Le fonctionnement est identique à un site Web classique sur Internet. Les pages Web 

affichées sur le mobile ou le smartphone sont soit des pages XHTML dédiées soit des pages 

gérées par une application chargée sur le smartphone. Au moment du paiement, le mobile se 

connecte sur Verifone qui traite ensuite la transaction normalement. 

Aujourdôhui, les moyens de paiement utilisables sur mobile sont : CB, VISA, MASTERCARD, 

AMEX, PAYPAL.  

 

 

 Utilisation 

Il faut renseigner dans la requête le paramètre PBX_SOURCE avec la valeur XHTML. 

ATTENTION : les URL dôacc¯s aux services Verifone pour le paiement sur mobile sont 

spécifiques (voir §12.6 URL dôappel et Adresses IP). 
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7. OPTION GESTION DES ABONNEMENTS 
Les fonctions d®crites dans ce paragraphe n®cessitent lôactivation de lôoption Gestion des 

abonnements. 

Pour souscrire à cette option, veuillez contacter le service Commercial (voir §9 Support ï 

Assistance - Contact ). 

7.1 PRINCIPE 

La gestion des paiements par abonnement permet au commerçant de gérer des prélèvements 

périodiques ou des paiements en plusieurs fois pour ses clients. Ainsi, une fois le paiement 

initial effectué, le client sera prélevé de façon cyclique suivant une fréquence choisie 

préalablement par le commerçant. 

Å La gestion de lôabonnement sur Paybox System est une gestion de base : elle ne pr®voit 

que des cas simples dôabonnements, bas®s sur la reconduction périodique de paiement 

dôune m°me somme, sur une p®riode souhait®e initialement par le commer­ant. Ces 

paramètres ne peuvent pas, par la suite, être modifiés. 

Å Malgré sa simplicité, le système offre une souplesse de paramétrage permettant 

notamment, avec la gestion des différés, un large éventail de déclenchement de la 

premi¯re reconduction de lôabonnement. 

Å Il est ¨ noter quôen cas dô®chec (refus dôautorisation) sur une ®ch®ance, Verifone nôassure 

pas de représentation et stoppe les futures échéances. (La solution Paybox Direct Plus 

apporte plus de souplesse sur ce sujet). 

Å Le commerçant peut suivre ses abonnements via son accès au Back Office Commerçant 

 

Pour gérer cette option uniquement disponible pour le produit « Paybox System », il faudra 

en faire la demande auprès de notre service commercial et technique et modifier le contenu 

de la variable PBX_CMD comme expliqué ci-dessous. 
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7.2 CR£ATION DôUN ABONNEMENT 

La gestion de lôabonnement sôeffectue via diff®rentes ç sous-variables » devant être insérées 

à la fin de la référence commande commerçant précisée dans la variable « PBX_CMD ». 

La taille des variables doit être respectée et le nom de celles-ci est fixe et en majuscule. 

 

NOM 

VARIABLE 

DESCRIPTION TAILLE 

PBX_2MONT 

Montant des prochains prélèvements en centimes (0 = 

montant identique au paiement initial précisé dans 

PBX_TOTAL). 

10 chiffres 

PBX_NBPAIE Nombre de prélèvements (0 = toujours). 2 chiffres 

PBX_FREQ Fréquence des prélèvements en mois. 2 chiffres 

PBX_QUAND 
Jour du mois auquel le prélèvement sera effectué (0 = le 

même jour que le paiement initial). 

2 chiffres 

PBX_DELAIS 
Nombre de jours dôattente avant le déclenchement du début 

de lôabonnement. 

3 chiffres 

 

Les autres informations pour le paiement via le produit « Paybox System » ne changent pas. 

La devise est passée par la variable PBX_DEVISE et le montant du premier règlement (qui 

peut être diff®rent des pr®l¯vements de lôabonnement) est pass® dans la variable 

PBX_TOTAL. 

 

Exemples dôabonnement: 

 Exemple 1 : 

 
 

Si le paiement initial (15 euros, soit 1500 centimes) est effectué le 28 novembre, le premier 

prélèvement aura lieu le 03 d®cembre (car la prise en compte de lôabonnement se fait 5 jours 

plus tard via PBX_DELAIS). 

Tous les pr®l¯vements sont dôun montant de 5 euros (soit 500 centimes) (PBX_2MONT), 

r®alis®s le 28 (PBX_QUAND) de tous les mois (PBX_FREQ) jusquô¨ une demande de 

r®siliation (PBX_NBPAIE) de votre part ou un rejet du centre dôautorisation (si la carte bancaire 

est arrivée à expiration). 

  

PBX_SITE=1999888&PBX_RANG=99&PBX_IDENTIFIANT =2&PBX_TOTAL=1500&PBX_DEVISE=978&PBX
_CMD=ma_ref123PBX_2MONT0000000500PBX_NBPAIE00PBX_FREQ01PBX_QUAND28PBX_DELAIS005 &
PBX_PORTEUR=test@paybox.com&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur:E&PBX_HASH=SHA51
2&PBX_TIME=2015- 11- 28T11:01:50+01:00  
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Exemple 2 : 

 
 

Si le paiement initial (15 euros) est effectué le 28 novembre, le premier prélèvement aura lieu 

le 31 novembre (car la prise en compte de lôabonnement est imm®diate via PBX_DELAIS qui 

est inexistante). 

10 pr®l¯vements (PBX_NBPAIE) dôun montant de 5,50 euros (PBX_2MONT) seront r®alis®s 

tous les 3 mois (PBX_FREQ) le dernier jour du mois (PBX_QUAND). 

Lorsquôun abonnement est cr®®, un mail ç ticket de paiement è est envoy® au commer­ant et 

au client avec une mention précisant le montant et la date du prochain prélèvement. 

Mention précisée sur le mail envoyé au client : 

Prochain pr®l¯vement le xx/xx/xxxx dôun montant de xx.xx Eur 

(pour toute réclamation adressez-vous à votre commerçant). 

 

Mention précisée sur le mail envoyé au commerçant : 
Prochain pr®l¯vement le xx/xx/xxxx dôun montant de xx.xx Eur 

Pour toute résiliation de cet abonnement veuillez rappeler la référence PAYBOX xxxxxxx. 

 

Attention :  En cas dôutilisation de lôURL IPN, cette dernière sera appelée aussi 

bien en cas de reconduction r®ussie quô®chou®e. La variable ETAT_PBX sera 

ajout®e ¨ lôURL dôappel avec comme information PBX_RECONDUCTION_ABT.  

Par exemple : 

http://www.commerce.fr/traite.php?ETAT_PBX=PBX_RECONDUCTION_ABT&Mt=1200&Trans=1234

5678&Ref=MaReference&Autorisation=987654&NumAbonnement=56789" 

7.3 PAIEMENT EN PLUSIEURS FOIS (4 FOIS MAX) 

Le paiement en plusieurs fois r®pond ¨ un besoin l®g¯rement diff®rent de lôabonnement. Alors 

que lôabonnement est bas® sur des montants fixes ¨ ®ch®ances r®guli¯res, lôinterface de 

paiement en plusieurs fois permet de configurer chaque fois librement, en termes de montants 

et de dates, dans la limite de 3 paiements en plus du paiement initial. 

Pour mettre en îuvre ce paiement, il faut utiliser les groupes de variables PBX_2MONTx et 

PBX_DATEx (x variant de 1 à 3). 

 

Exemple : 
PBX_SITE=1999888&PBX_RANG=99&PBX_IDENTIFIANT =2&PBX_TOTAL=1000&PBX_DEVISE=978&PBX_CMD=TESTPayb
ox&PBX_PORTEUR=test@paybox.com&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur :E&PBX_HASH=SHA512&PBX_TIME
=2015 - 01-
28T11:01:50+01:00 &PBX_2MONT1=2000&PBX_DATE1=01/02/2015 &PBX_2MONT2=3000&PBX_DATE2=15/02/2015  

 

PBX_SITE=1999888&PBX_RANG=99&PBX_IDENTIFIANT =2&PBX_TOTAL=1500&PBX_DEVISE=978&PBX
_CMD=ma_ref123PBX_2MONT0000000550PBX_NBPAIE10PBX_FREQ03PBX_QUAND31&PBX_PORTEUR=t
est@paybox.com&PBX_RETOUR=Mt:M;Ref:R;Auto:A;Erreur :E&PBX_HASH=SHA512&PBX_TIME=20
15- 11- 28T11:01:50+01:00  
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Dans cet exemple, la somme de 10ú sera d®bit®e imm®diatement, puis la somme de 20ú sera d®bit®e 

le 1er f®vrier, et enfin, 30ú seront d®bit®s de 15 f®vrier. 

 

Comme pour les abonnements, lô®ch®ancier est conserv® par Verifone, et une fois le premier 

paiement terminé, le commerçant nôa plus ¨ g®rer de nouveaux appels vers Verifone pour 

déclencher les paiements. 

7.4 FIN DES ABONNEMENTS 

Lôabonnement peut se terminer de 3 fa­ons diff®rentes : 

Å Fin normale 

Lorsque toutes les ®ch®ances dôun abonnement ont ®t® trait®es avec succ¯s, 

lôabonnement se termine de lui-même. 

Å Fin en échec 

Lorsque lôune des ®ch®ances ®choue, il nôy a pas de repr®sentation de lô®ch®ance 

ultérieurement. Lôabonnement est cl¹tur® et le commer­ant est inform® de ce r®sultat par 

un mail. 

Å Résiliation par le commerçant 

Le commer­ant peut choisir ¨ tout moment dôarr°ter lôabonnement en cours. Pour cela, il 

peut se rendre sur le Back-Office, ou bien exécuter un appel à la plateforme Verifone pour 

lôarr°ter. Les param¯tres de cet appel sont d®crits ci-après.  

 

 Résiliation par appel serveur-serveur 

Pour int®grer la gestion des abonnements avec le syst¯me dôinformations du commer­ant, 

Verifone met ¨ disposition un utilitaire permettant de r®silier lôabonnement sans intervention 

manuelle. 

LôURL ¨ appeler est disponible en annexe dans le tableau §12.6 URL dôappel et Adresses 

IP, section Résiliation des abonnements. Lôappel peut °tre fait via la m®thode GET ou POST 

et consiste en un assemblage de variables. 

Il est possible dôidentifier lôabonnement à résilier de 2 manières : 

Å Par num®ro dôabonnement 

Ce numéro est transmis dans la réponse Paybox System 

Exemple : VERSION=001&TYPE=001&SITE=1999888&MACH=099&IDENTIFIANT=2&ABONNEMENT=1 

Å Par référence commande 

Côest la r®f®rence transmise lors de lôappel 

Exemple : VERSION=001&TYPE=001&SITE=1999888&MACH=099&IDENTIFIANT=2&REFERENCE=refcmd  

En réponse, le serveur renvoie lui aussi une succession de variables. La variable ACQ permet 

de connaitre le bon déroulement ou non de la résiliation. 
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En plus, la r®f®rence transmise ¨ lôappel est retransmise dans la réponse (ABONNEMENT ou 

REFERENCE) 

Exemples : 

Réponse en cas de succès : ACQ=OK&IDENTIFIANT=2&ABONNEMENT=1 

R®ponse en cas dô®chec de r®siliation : 
ACQ=NO&ERREUR=9&IDENTIFIANT=2&REFERENCE=refcmd1 

 

Il est à noter quôil nôy a pas dô®mission de la part de Paybox System dôun email vers le porteur 

lors de la r®siliation dôun abonnement par le commerçant sauf lors dôune résiliation via le Back-

Office. 

  












































































